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深度伪造音频检测综述

谢元坤，程皓楠，叶龙*

（中国传媒大学，北京 100024）

摘要：随着生成式人工智能技术的快速普及和发展，社交媒体领域充斥着大量由语音合成、语音转换等技术生成的深度伪造音频。

这些高自然度的深度伪造音频为真伪媒体内容分辨带来了巨大挑战。为了解决这一问题，国内外已经组织了多样化深度伪造音

频检测挑战赛，以促进音频反欺骗领域的发展。区别于已有综述局限于音频真伪二分类，本文跨越传统二分类，对深度伪造音频

检测领域的相关工作做出了全面的总结。即将深度伪造音频检测领域分为三个子领域：全局伪造音频检测、局部伪造音频定位、

深度伪造音频溯源，分别对三个子领域现有的数据集领域问题、解决方法进行了梳理和总结。最后，提出了深度伪造音频检测领

域可能面临的挑战，对下一阶段的研究进行展望，期望为未来研究人员提供可靠参考。
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Audio deepfake detection: a survey

XIE Yuankun, CHENG Haonan, YE Long*

(Communication University of China, Beijing 100024, China）

Abstract: With the rapid development of generative artificial intelligence technology, social media 

platforms have become inundated with a plethora of deepfake audio synthesized using techniques such as 

speech synthesis and voice conversion. These deepfake audios, capable of producing highly natural and 

realistic voices, pose significant threats. To address this issue, numerous deepfake audio detection challenges 

have been organized globally, aiming to foster the development of the audio anti-spoofing field. 

Distinguishing from existing surveys which limited to the binary classification of whole audio authenticity, 

this article transcends traditional binary classification and provides a comprehensive summary of audio 

deepfake detection. Specifically, this article divides the domain of audio deepfake detection into three sub-

domains: global deepfake audio detection, local deepfake audio localization, and deepfake audio source 

tracing, systematically reviewing and summarizing existing datasets, domain issues, and solution 

approaches in each sub-domain. Finally, this paper outlines the potential challenges facing the field of 

deepfake audio detection and offers prospects for future research, aiming to provide reliable reference for 

future researchers.

Keywords: audio deepfake detection; global deepfake audio detection; local deepfake audio localization; 

deepfake audio source tracing
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1 引言

近年来，随着深度学习技术的快速发展，其在机

器听觉领域的应用也日趋广泛。众多高效且精确的

模型陆续超越了传统技术，极大提升了媒体内容的生

产与创作效率。特别是在音频合成领域如语音合成

（Text to Speech，TTS）和语音转换（Voice Conversion，

VC），它们能够创造出欺骗人耳和人机交互设备的目

标说话人语音。这些技术在智能设备的语音交互中

有着重要应用，能够提供高度拟人化和流畅自然的交

互功能，广泛用于开发朗读听书、无障碍信息播报等

语音服务，极大地丰富了用户的交互体验。此外，这

些音频深度伪造技术还能推动文娱产业的创新发展，

在影视、游戏制作中虚拟角色声音模拟、个性化音频

内容创作等领域被广泛应用。

然而，音频深度伪造技术的滥用潜在风险不容忽

视。如图 1 所示，深度伪造音频所危害的对象一方面

是人类听觉系统，一方面是机器听觉系统，这对全球

民生、经济、政治与社会安全构成严重威胁。因此，目

前亟需自动化且具有高准确性的深度伪造音频检测

方法，以应对其产生的威胁。

图1 深度伪造音频所产生的危害

为了有效防御恶意滥用的伪造语音对人类和机

器造成的上述危害，近年来针对伪造语音的检测技术

在同步发展，相继有学者对不同类型的伪造语音检测

展开了多角度的研究。目前的深度伪造音频检测通

常分为三项子任务，即全局伪造音频检测，局部伪造

音频定位，深度伪造音频溯源。对深度伪造音频检测

的早期研究基本围绕着全局伪造音频检测而展开。

由英国爱丁堡大学等多个研究机构共同发起的 AS‐

Vspoof 系列挑战赛[1]自 2015 年起持续引领了伪造语

音检测领域的发展。自 ASVspoof 2019[2]举办以来出

现了一系列先进的虚假音频解决方案。但研究者们

很快发现这些解决方案通常泛化性不够，因此 AS‐

Vspoof 2021 专注于解决泛化性问题，旨在利用有限

数据解决复杂场景的语音鉴伪问题。然而，ASVspoof

系列比赛仅含有英文合成音频，并没有关于中文以及

非二分类情形的讨论。最近，中科院自动所等多个研

究机构举办了 ADD 挑战赛[3]，这是首个关于中文深度

虚假音频检测的比赛。该比赛的三条赛道分别对应

着深度伪造音频检测的三个子任务。

对深度伪造音频检测方法，常见的深度虚假音频

检测的模型结构如图 2 所示，由前端特征提取和后端

主干网络构成。对前端特征目前主要分为四类：手工

特征，身份特征，原始输入，预训练特征。主干网络目

前由卷积网络为代表的如轻量卷积网络 LCNN[4]，以

及时频域融合主干网络如 AASIST[5]等所构成。通过

使用 Softmax 或 Sigmoid 函数对主干网络输出的预

测，最终完成音频真假二分类判断。

图2 深度伪造音频检测框架图

然而，在实际应用场景中，目前的主流二分类深

度伪造音频检测模型在部分伪造和多分类溯源任务

中表现并不理想。因此，目前深度伪造音频检测的研

究主要聚焦于三个关键技术领域：全局伪造音频检

测、局部伪造音频定位以及深度伪造音频溯源。

（1）全局深度伪造音频检测（二分类）：该技术涉

及对整个音频信号进行综合性分析和判定，以确定音

频中是否含有伪造成分。这需要综合考量音频的全

局特征、时域和频域信息，并构建相应的模型以捕捉

伪造音频的特征模式和异常行为。

（2）局部深度伪造音频定位（帧级别二分类）：除全

局检测外，局部伪造音频定位技术尚处于初步研究阶段。

该技术主要关注于定位音频信号中可能包含伪造成分

的特定片段或局部区域。这些区域可能展示出操纵痕

迹、接缝痕迹或其他形式的不一致性特征。

（3）深度伪造音频溯源（多分类）：深度伪造音频

溯源旨在追踪伪造音频的起源或来源，从而提高鉴伪

系统的可解释性。 该任务在全局深度伪造音频检测
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之上提出了新的要求，旨在区分深度伪造的同时判断

其采用的深度伪造算法。通过研究溯源技术，可以更

深入地了解虚假音频的生成机制，并为检测和分析虚

假音频提供更多的证据和信息支持。

本文从音频鉴伪的数据集出发，系统性地介绍当前

深度伪造音频检测、伪造音频定位、伪造音频溯源三个

子领域存在的关键性问题及目前的主流解决方法，并对

整个深度伪造音频检测领域进行总结及展望。

2 深度伪造音频数据集

在数据集方面，本文对目前已存在的深度伪造音

频数据集包括全局、局部、溯源三种任务进行梳理。其

中，全局伪造音频检测数据集通常包括真实语音和通

过 TTS/VC 算法生成的深度伪造语音，标签分为真假

两类。局部伪造音频定位数据集通常包括真实音频和

部分伪造的深度伪造音频，标签为帧级别真伪标签。

深度伪造溯源数据集包括真实音频，和不同 TTS/VC

算法合成的音频，标签为伪造音频所使用的算法。现

有数据集的详细信息如表 1所示。

2.1 全局深度伪造音频数据集

ASVspoof2019LA（（19LA））[2]：该数据集为深度伪

造音频领域的基准数据集。该数据集真实源域来自

于 VCTK[6]，伪造语音包含有 19 种 TTS/VC 算法。具

体 而 言 ，其 训 练 集 和 验 证 集 包 含 有 6 种 伪 造 方 式

（A01-A06），测试集包含全部不可见的 13 种伪造方式

（A07-A19）。这种训练集和测试集的划分方式要求

深度伪造音频检测模型具有一定的泛化性，能够对不

可见的伪造方式进行有效鉴别。

ASVspoof2021LA（（21LA））[7]：该 数 据 集 以 19LA

为基准所建立，其目标旨在检测真实环境下音频的真

伪。该数据集使用 19LA 的测试集模拟了不同的真实

通讯环境包括多样性的编解码方式、传输通道、比特

率、采样率等场景。值得一提的是该数据集全部为测

试集，在 21LA 挑战赛要求中，并未给定特定的训练

集，仅让使用 19LA 的训练、验证协议进行模型训练。

这要求了参赛者的鉴伪模型具有一定的鲁棒性，能够

在不同的模拟环境中正确检测真实和伪造语音。

表1 深度伪造音频检测数据集总览

数据集

全局伪造音频数据集

ASVspoof 2019LA
ASVspoof 2021LA
ASVspoof 2021DF

WaveFake
ITW

TIMIT-TTS
ADD2022T1.2

Latin-American
CFAD

ADD2023T1.2
FSD

Singfake
SceneFake

局部伪造音频数据集

ASVspoof 2019PS
HAD
Psynd

ADD2022T2
ADD2023T2

伪造音频溯源数据集

VFD
LibriSeVoc

ADD2023T3

年份

2019
2021
2021
2021
2022
2022
2022
2022
2023
2023
2024
2024
2024

2022
2022
2022
2022
2023

2022
2023
2023

开源

是

是

是

是

是

是

否

是

是

否

否

否

是

是

是

否

否

否

否

是

否

语言

英语

英语

英语

英/日
英语

英语

中文

西班牙

中文

中文

中文

多语

英语

英语

中文

英语

中文

中文

中文

英文

中文

类型

语音

语音

语音

语音

语音

语音

语音

语音

语音

语音

歌声

歌声

语音

语音

语音

语音

语音

语音

语音

语音

语音

种类

19
19

100+
7

未知

12
未知

6
12

未知

5
未知

10

9
未知

1
未知

未知

8
6
7

条件

干净

编码

编码

干净

噪声

噪/码
噪声

干净

噪/码
噪/码
噪声

噪/码
噪声

干净

干净

编码

干净

噪/码

干净

干净

噪/码

采样率

16kHz
混合

混合

16kHz
16kHz
16kHz
16kHz
48kHz
16kHz
16kHz
48kHz
混合

16kHz

16kHz
44.1kHz
24kHz
16kHz
16kHz

混合

24kHz
混合

真实

10256
14816
14869

0
19963

0
36953
22816
38600

172819
13157
15488
19838

12483
53612

30
23897
55468

0
13201
14907

伪造

90192
133360
519059
117985
11816
5160

123932
758000
77200

113042
23919
11466
64642

108978
753612

2371
127414
65449

63200
79206
95383
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ASVspoof 2021DF（（21DF））[7]：该 数 据 集 为 AS‐

Vspoof 2021 比赛新创建的赛道，该赛道旨在有效鉴

别 Deepfake 语音。21DF 数据集的真实源域来自三

个不同域：VCTK，VCC2018[8] 和 VCC2020[9]，伪造语

音由超过 100 种的不同 TTS/VC 算法进行合成而来。

该数据集还包含不同的压缩方式，如 mp3、m4a、ogg

等。这要求鉴伪模型具有一定的泛化性，能够检测

不同源域生成的语音。

WaveFake[10]：该数据集是双语数据集，真实语音

包含英语源域为 LJspeech、日语源域为 JUST。该数据

集使用 6 种最新不同的基于 GAN 的声码器进行合成，

作者在这篇文章中还探索了使用单伪造语音进行训

练，在多种伪造方式上的测试效果，并探索了鉴伪模

型在跨语言的场景下的鉴伪性能。

In-the-Wild（（ITW））[11]：ITW 数据集是从不同社交

媒体网站上下载的原始英语数据集。该数据集包含

有公众人物及政治家在不同场景下的演讲，这涉及丰

富的真实场景如不同的户外场景、不同的流媒体录制

等。由于 ITW 的源域多样性（不同的录制设备、混响、

噪声等）使得 ITW 在音频鉴伪领域通常为测试泛化性

的数据集。

TIMIT-TTS[12]：TIMIT-TTS 是一个合成语音数据

集，包含 12 种最先进的 TTS 算法。所有选定的 TTS

算法都是频谱图生成器，这些算法主要保留了生成语

音的差异，主要归因于声码器。为了降低音频质量并

隐藏一些伪影，采用了各种后处理技术，包括添加高

斯噪声、应用 MP3 编解码器和添加混响压缩等。

ADD2022T1.2[3]，ADD2023T1.2[13]：该 数 据 集 为

ADD 挑战赛中 Track1 深度伪造音频合成攻防的防御

赛道。该数据集在生成数据中使用不同的真实场景

中的噪声以及背景音乐以模拟真实鉴伪场景，该数据

集仅提供给参赛方，目前尚未开源。

Chinese Fake Audio Detection（（CFAD））[14]：CFAD

是第一个开源的中文伪造音频数据集，真实源域数据

为 6 种不同的常用中文数据集，合成数据包括 12 种

TTS/VC 的合成方法，并且使用不同的噪声和压缩方

式对数据集进行了扩充，以模拟真实场景。

FSD[15]，Singfake[16]：不同于以上深度伪造语音的数

据集，该两种数据集面向场景为检测深度伪造的歌声。

其中 FSD 为第一个中文伪造歌声数据集，该数据集使

用目前主流的 4 种歌声转换方法和 1 种歌声合成方法，

制造了歌声伪造数据集。Singfake 不同于 FSD，其面向

野外场景，其数据集来源为互联网中大量存在的真实

歌声以及伪造歌声，这包含了复杂的真实源域以及不

同的伪造类型。值得注意的是上述歌声鉴伪的最佳解

决方案为对音源分离后的干声部分进行语音鉴伪。

SceneFake[17]：该数据集为语音伪造数据集，但不

同于上述已有伪造数据集，该数据集的伪造类型为语

音场景伪造，即篡改语音说话人所在的场景。该数据

集 使 用 干 净 环 境 下 的 19LA 的 数 据 集 结 合 DCASE 

2022 挑战赛中的声学场景进行场景的伪造。

2.2 局部伪造音频定位数据集

ASVspoof 2019PS（（19PS））[18]：该数据集为第一个局

部伪造音频定位数据集。其面向场景为局部深度伪造，

即将深度伪造音频的片段插入到真实音频中以实现语

句的语义篡改。该数据集使用 19LA 的数据集为基准，

将不同的伪造语音片段插入真实语音中。该数据集文

章对数据集进行20ms-640 ms 总共5 个不同分辨率的标

注并提出了多分辨率的帧级别定位解决方案。

Half-Truth（（HAD））[19]：HAD 数据集包含部分伪造

的语音，其中一些话语中的几个词语使用 TTS 生成技

术进行了修改。该数据集旨在评估反欺骗方法并定

位部分伪造的音频。被替换的关键词包括人物、地

点、组织和时间等实体。

Partial Synthetic Detection（（Psynd））[20]：该数据集中

的数据样本是真实话语，其中注入了与目标发言者紧密

相似的合成语音片段，这些片段是由多说话人TTS算法

生成的。在训练、验证和初步测试数据中，每个话语都

包含一个单独的伪造片段。数据集包含有特殊情况的

测试集涉及完全伪造、完全真实和多个伪造片段。

ADD2022T2[3]，ADD2023T2[13]：该数据集为 ADD

挑战赛中 Track2 中的赛道数据集，其面向真实场景包

含有不同噪声和压缩格式干扰。在 ADD2022T2 中仅

要 求 对 真 实 和 部 分 伪 造 音 频 进 行 二 分 类 ，而 在

ADD2023T3 中要求对部分伪造语音能够进行 10ms

级别的细粒度定位。

2.3 伪造音频溯源数据集

Vocoder Fingerprints Detection（（VFD））[21]：该 数

据集是第一个探索使用不同声码器是否会留有指纹

的工作，这种基于声码器的指纹为溯源的多分类模型

提供检测基础。VFD 基于 AISHELL3 使用 8 种伪造

方 法 进 行 伪 造 ，实 验 结 果 显 示 仅 使 用 手 工 特 征 和

Resnet 的组合能够达到较高的溯源准确率，这表明不

同声码器确实会留下较明显的指纹。
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LibriSeVoc[22]：该数据集使用 6 种 TTS/VC 常用的

声码器合成了总计 146 小时的数据集，其真实源域为

TTS 领域常用的 LibriTTS[23]数据集，包含有多说话人。

该文章认为不同的声码器具有不同位置的伪影，使用

所提出的二分类和声码器分类器损失完成真假溯源

的同时进行声码器的多分类任务。

ADD2023T3[13]：该 数 据 集 为 ADD 挑 战 赛 的

Track3 所提供的数据集，目标任务为区分真伪的同时

对伪造语音合成算法进行多分类溯源。更具有挑战

性的是，在训练和验证集中只提供了 6 种伪造方式，而

在测试集中有第 7 种不可见的伪造方式，这要求溯源

模型在多分类的同时具有一定的分布外检测（Out-of-

distribution，OOD）能力。

3 深度伪造音频检测方法

3.1 全局深度伪造音频检测

全局深度伪造音频检测主要考虑语音信号、声纹

特征和频谱分布等生物信息的差异特征进行鉴别。

由于人类听觉系统对相位相对不敏感，传统的声码器

通常不会重建语音的相位信息，因此导致真实语音和

合成语音之间相位谱的差异，可用于检测伪造语音。

随着深度学习技术的发展，目前基于深度学习的伪造

语音检测已成为主流方法。

深度伪造语音检测方法围绕特征和主干网络进

行探究。特征提取方法包括频谱特征，身份特征，原

始波形和预训练特征。频谱特征通常使用滤波器对

语音信号提取功率谱[24]、幅度谱、相位[25]等信息表征，

这 些 特 征 也 称 为 手 工 特 征 。 身 份 特 征 包 括 采 用 i-

vector[26]、x-vector[27]等身份特征信息对真实与伪造语

音提取相应的说话人身份信息。无论手工特征还是

身份特征，对原始波形来讲必然要损失部分信息。

Tak 等[28]首先将说话人识别领域基于原始波形的主干

网络 Rawnet2[29]引入到语音鉴伪工作中，其后团队研

究的主干网络 AASIST[30]进一步用图注意力机制结合

时频域信息，该网络也是目前语音鉴伪最先进的主干

网络之一。随着目前预训练大模型的流行，最新的工

作通常将大规模自监督预训练特征应用到语音鉴伪

领域。由于大模型通常由数十万小时的语音数据训

练而来，其隐变量往往能代表真实语音的信息，相比

于只在某些小型训练集训出的手工特征，预训练特征

拥有着良好的泛化性和鲁棒性。Wang 等[31]首先探究

了自监督特征如 Wav2Vec2[32]、HuBERT[33]等大模型在

语音鉴伪模型上的效果，实验证明预训练特征的泛化

性要显著好于手工特征。Wang 等[34]使用 wav2vec2 提

取语义信息，使用预训练的 HuBERT 提取时长信息，

并使用预训练的 conformer 提取发音信息，而后运用

多头注意力机制融合三种信息进行真假判别，实验表

明该方法仅使用单个公开数据集训练，在域外数据集

得到了大幅性能提升。

诸如上述前端特征加后端主干网络构成的检测

系统往往检测效果有限，缺少对未知伪造方式的泛化

性，因此为了提高鉴伪模型的泛化性，在特征与主干

网络不变的基础上，一些新的损失函数，新的训练策

略孕育而生。Zhang 等[35]认为不同类别的语音伪造方

式间的分布并不相似，并随着时间推移伪造方法越来

越多，为了提高对未知伪造方法检测率，设计了一种

新的损失函数 OC-Softmax。该方法学习了一个紧凑

的真实语音决策边界以及宽松的虚假语音决策边界，

仅关注真实语音以提高鉴伪模型泛化性。Ma 等[36]使

用连续学习方法训练伪造语音检测系统，该模型可帮

助减少对过去知识的遗忘，同时通过在真实语音中增

加额外的正样本对齐约束，保持真实语音特征表示分

布的一致性。最近，数据增强的方法随着鉴伪数据集

增加不断涌现，Cohen 等[37]详细研究了数据增强在语

音鉴伪领域的效果，包括不同压缩方案的数据增强，

不同信道的数据增强对鉴伪模型产生的影响，以及介

绍了频谱平均化的数据增强方案。Kawa 等[38]提出了

攻击不变数据集，该数据集融合了目前主流的三个语

音鉴伪数据集，使用三种数据集联合训练并用目前先

进的前后端进行了效果检验，证明数据集融合可提升

域外泛化性。Xie 等[39]在其基础上对三个域数据进行

域不变表征学习，学习了一个真实域聚合，虚假域分

散的域不变特征空间提升了鉴伪模型的泛化性。随

后，Xie 等[40]进一步结合离线的语音识别大规模自监

督特征 wav2vec2 的最后一层以及改进的 LCNN 提升

泛化性的同时加强了面对噪声数据的鲁棒性。

目前的整体深度伪造音频鉴伪技术主要使用合

适的前端特征以及主干网络，关注在域内的测试集上

表现。然而在真实场景下，语音鉴伪模型的性能会受

到如噪声，录制设备，信道，编码方式等影响，这对当

前的深度伪造音频检测模型提出了新的挑战。未来

的伪造音频检测模型需要有强泛化性，强鲁棒性，以

应对在各种场景下的检测。

3.2 局部伪造音频定位

不同于全局深度伪造音频检测，局部深度伪造音
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频定位的研究目前处于起步阶段。在 2021 年，Yi 等[19]

建立了第一个局部深度伪造音频数据集，它将部分伪

造的语音插入到整体语音中，并使用目前先进的主干

网络进行检测，该数据集在不久后应用在中文深度伪

造语音检测比赛 ADD2022 的部分伪造检测赛道。与

此同时，Zhang 等[18]以 19LA 数据为基础建立了第一个

英文的部分伪造数据集 19PS，以上两种部分伪造数据

集的建立标志着部分深度伪造检测研究的开始。此

后，Zhang 等[41]使用 SE-LCNN 的网络提高了局部伪造

音频的鉴别准确率。Lv 等[42]使用 wav2vec2 作为前

端，ECAPA-TDNN 作为后端取得了 ADD2022 比赛的

局部伪造音频检测的第一名。尽管上述研究对局部

深度伪造音频检测的句级别真伪判断已经取得了不

错的水平，但很少有研究能够既能判断语句的真假又

能对局部伪造进行定位。Zhang 等[18]在提出 19PS 数

据集后对该数据集继续展开研究，该方法将该数据集

进行了五种帧级别的标注，并使用 wav2vec2 作为前

端，主干网络采用多层感知机模块堆叠，在句级别和

帧级别的测试集检测均取得显著的检测效果。Cai

等[43]对 ADD2022 数据集继续开展研究，该方法使用

波 形 边 界 侦 测 方 法 侦 测 真 假 语 音 的 边 界 ，最 终 在

ADD2022 上取得了 6.58% 的句级别二分类最佳等错

误率，并能实现帧级别的真假定位。Xie 等[44]学习了

一个域不变特征空间，使用余弦相似度将真实帧与虚

假帧相分离并提出动态卷积方法进一步优化计算效

率，该方法在 19PS 数据集当中取得了最低的错误率。

尽管目前对于局部深度伪造音频鉴伪技术的研

究已经取得了一定的进展，但大量研究还停留在语句

级别的真假判断，在帧级别语音的真假检测以及伪造

区域的定位方面仍存在不足之处。由于局部伪造技

术的复杂性和隐蔽性，准确地检测和定位帧级别的伪

造仍然是一个具有挑战性的问题。对整体深度音频

伪造存在的问题如泛化性，鲁棒性不佳等，在局部伪

造检测上依然存在，并且由于虚假片段过短使得检测

难度相比全局检测大幅提高。

3.3 深度伪造音频溯源

在深度伪造溯源独有的数据集出现前，已经有研

究者们对 19LA 数据集进行溯源的研究。Nicolas 等[45]

通过研究手工声学特征将 19LA 的 19 种伪造方法进

行多分类。该方法分别提取了语音的基频信息，失真

信息，说话人性别信息，语音持续时长和响度，信号的

幅度能量，噪声的幅度等声学信息对进行分类。结果

显示使用 jitter 提取的失真信息分类效果最佳。Zhu

等[46]同样对 19LA 伪造方法进行溯源，该方法首先将

19LA 的伪造方式分为三大类，包括基于波形生成器，

说话人表征和转换类别的伪造方式。而后通过一个

多任务的伪造方法检测系统进行溯源围绕 19LA 的溯

源，结果显示其通过完成多任务分类的同时提升了真

假二分类判断的准确率。Reddy 等[47]提出了一种检测

欺骗语音的伪影并识别相应语音生成算法的系统，该

方法在 19LA 的子集上实现了 99.58% 的多分类准确

率。从实验中，该方法发现基于语音源 VS 特征的系

统更加关注音素的转换，而基于声道系统 VTS 特征的

系统更加关注语音信号的静止段。该方法最终基于 

VS 和 VTS 的系统上执行融合，以利用互补信息来提

升溯源性能。Sun 等[22]使用伪影研究伪造语音的溯

源，该方法为二分类 rawnet2 模型引入了一个多任务

学习框架，该模型与声码器溯源模块共享前端特征提

取。该篇文章还提出了 LibriSeVoc 的新溯源数据集，

该数据集使用 DiffWave 等基于扩散模型的新声码器

进行伪造语音合成，还在 ASV2019 和 WaveFake 两个

公开数据集上进行了测试，结果显示其提出的模型在

三种数据集上的表现优于其基线模型。在 ADD2023

T3 中，该比赛要求既能进行真假二分类也能进行伪造

的多分类，并且在测试集中含有训练集和验证集均不

可见的伪造方式。围绕 ADD2023T3，Lu 等[48]提出了

最佳的解决方案，其使用基于 KNN 的 OOD 检测器，

通过计算测试集样本与训练集 KNN 簇类的余弦相似

度来判断测试集样本是否来自分布外，该方法通过融

合 5 个基线系统后端的分数和基于 KNN 的分布外检

测方法获得了 89.63% 的 F1 分数，该分数为 ADD2023

T3 的第一名。

4 总结与展望

本文首先将深度伪造音频检测领域细分为三个子领

域即全局伪造音频检测、局部伪造音频定位、伪造音频溯

源。围绕三个子领域，文章回顾了领域内的数据集和主

流伪造音频检测方法。在本节中将总结了深度伪造领域

已知的挑战，为深度伪造音频领域未来研究提供方向。

4.1 多样性的音频鉴伪数据集

目前，音频鉴伪研究主要基于 ASVspoof 系列展

开，尽管后续出现了许多数据集工作，如 WaveFake 和

ITW，但这些数据集无法填补目前鉴伪数据集与真实

场景测试之间的性能差距。因此，未来的数据集需着
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重模拟真实场景，包括丰富的说话人多样性、语种多

样性、合成方法多样性、噪声传输方式、压缩格式等多

样性，甚至包括音频类别的多样性。目前的伪造音频

检测不应只局限于语音，基于音频大语言模型可完成

如语音、歌声、音效、音乐等合成任务，建立相关鉴伪

数据集是推进鉴伪研究的第一步。

4.2 具有泛化性的伪造音频检测模型

目前，许多音频鉴伪模型常常面临泛化性能差的

问题，这通常与测试集与训练集之间存在的域偏移现

象有关。如何利用有限的鉴伪数据集来建立具有高

泛化性能的音频鉴伪模型是该领域急需解决的问题。

这涉及到诸如数据增强、连续学习、域不变表征学习、

分布外检测、域自适应等方法。另一方面，对音频伪

造检测任务，虽然已有一些研究关注测试域外的泛化

性能，但这些工作缺乏统一性，并未形成一致性的比

较标准。因此，需要建立统一的跨数据集检测协议，

以推动泛化性能的伪造音频检测研究。

4.3 具有可解释性的伪造音频检测模型

对伪造音频检测方法，通常会采用诸如语音识别预

训练前端和主干网络进行分类判别。然而，虽然语音识

别预训练前端在音频鉴伪领域具有有效性，但对音频真

伪的具体解释通常无法由鉴伪网络给出。为了增强伪

造音频检测模型的可解释性，可以采用注意力机制热力

图和特征可视化等技术。另一方面，结合伪造音频溯源

子领域，可以进一步挖掘伪造音频的本质和原因。
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