
Vol 31，No 1

Feb., 2024

第 31 卷，第 1 期
2024年 2 月

中国传媒大学学报（自然科学版）
JOURNAL OF COMMUNICATION UNIVERSITY OF CHINA (SCIENCE AND TECHNOLOGY)
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摘 要：利用故障树法对广播电视信号传输安全进行了风险分析评价。在系统技术分解的基础上建立了故障树模型，并对风险因

素进行了风险识别；通过计算故障树的最小割集和结构重要度，对风险因素进行了定性和定量分析，最终得到了相应的风险评

价结果。研究成果可作为广播电视信号传输安全风险管理的决策支撑，为广播电视台的安全播出工作提供坚实保障。
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Risk assessment of radio and television signal transmission safety
based on FTA
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Abstract: In this paper FTA (Fault Tree Analysis) was used to conduct risk analysis and evaluation on the

safety of radio and television signal transmission. A fault tree model was established based on the technical

decomposition of the system, and the risk factors were identified; by calculating the minimum cut set and

structural importance of the fault tree, the risk factors were qualitatively and quantitatively analyzed, and the

corresponding risk assessment results were obtained. The research results can be used as decision-making

support for safety risk management of radio and television signal transmission, and provide a solid guarantee

for the safe broadcasting work of radio and television stations.
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1 引言

安全播出是广播电视工作的一项长期性、基础性

和根本性的任务[1]。国家广播电视总局颁布的《广播

电视安全播出管理规定》（第 62号令）指出，安全播出

是指在广播电视节目播出、集成、传输、分发过程中的

内容完整、信号安全、网络安全和技术安全。其中，信

号安全是指承载广播电视内容的电、光信号不间断、

高质量[2]。因此，广播电视信号传输安全是广播电视

台安全播出工作的重要保障。

如何在多元信号背景下对信号传输安全进行有

效的风险识别和风险评价，是行业内亟需解决的问

题。本文将以广播电视信号传输系统为研究对象，以

故障树分析法为主要研究方法，在风险识别的基础上

基金项目：国家自然科学基金面上项目（72074203）

作者简介（*为通讯作者）：孙俊焘（1984-），男，双硕士，高级工程师，主要从事信号传输与覆盖、安全播出风险管理等方面的研究工作。Email：

78514328@qq.com；刘海（1972-），男，正高级工程师，主要从事广播电视播出、广播电视技术管理等方面的工作。Email：18661736173@163.com

引用格式：孙俊焘，刘海，申婷婷，朱建明 .基于故障树法的广播电视信号传输安全风险评价［J］.中国传媒大学学报（自然科学版），2024，31（01）：
33-41.

文章编号：1673‑4793（2024）01‑0033‑09

孙俊焘



第 1 期中国传媒大学学报（自然科学版）

对影响信号传输安全的风险因素进行定性和定量分

析，以获得相应的风险评价结果，保障广播电视信号

传输安全。研究技术路线如图1所示。

图1 研究技术路线

2 广播电视信号传输系统技术分解

2.1 广播电视信号传输系统概述

在广播电视直播、转播的信号传输工作中，广播

电视台通常会将卫星和光缆两种传输模式结合使用

并互为备份。如图 2所示，广播电视信号传输系统由

卫星传输子系统和光缆传输子系统组成。在卫星传

输子系统中，卫星转播车将节目信号以卫星传输的方

式发送，播控中心的卫星接收系统接收到信号后，将

其传输至播总控系统；而在光缆传输子系统中，卫星

转播车利用通信光缆将节目信号传输至播控中心的

播总控系统。根据相关规定和技术要求，只有两个子

系统的信号均达到不间断、高质量的技术标准，才能

切实保障节目信号传输安全。

制作域

播出域

卫星转播车

通信卫星

广播电视台

光缆传输

卫星传输

图2 广播电视信号传输系统组成

2.2 卫星传输子系统技术分解

卫星传输子系统由传输主系统和应急备系统两部

分构成，如图3所示。在正常状态下，卫星转播车利用

车载卫星天线发送节目信号，经过通信卫星转发后，传

输主系统的卫星天线接收到节目信号，通过光端机和

光纤将信号传输至卫星接收机，卫星接收机对信号进

行解码，最后通过电缆将节目信号传输至总控矩阵；而

在异常状态下，即传输主系统的光端机或卫星接收机

出现失效时，技术人员可通过光纤配线架以跳接的方

式，迅速将应急备系统的光端机和卫星接收机接入传

输链路，从而确保节目信号可以安全、完整地传输至总

控矩阵。因此只有当传输主系统和应急备系统同时失

效时，才会导致卫星传输子系统失效。

卫星接收机

光端机

总控矩阵

光纤传输

电缆传输

卫星接收天线

光纤配线架 光端机

通信卫星

制作域

光端机应急备系统 卫星接收机

传输主系统

卫星传输

播出域

卫星传播车

图3 卫星传输子系统技术分解
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2.3 光缆传输子系统技术分解

光缆传输子系统同样由传输主系统和应急备系统

两部分构成，如图4所示。在正常状态下，卫星转播车通

过通信光缆发送节目信号，传输主系统的光中继器接收

信号并进行增益，随后光端机对信号进行光-电转换，最

后通过电缆将节目信号传输至总控矩阵；而在异常状态

下，即传输主系统的光端机出现失效时，技术人员同样

可通过光纤配线架以跳接的方式，将应急备系统的光端

机即时接入传输链路，以保障节目信号至总控矩阵的传

输安全。因此只有当传输主系统和应急备系统同时失

效时，才会导致光缆传输子系统失效。

光端机 总控矩阵

光纤传输

电缆传输

光纤配线架

光端机

光中继器

传输主系统

应急备系统

中继系统 光电转换系统

播出域
制作域

卫星转播车

图4 光缆传输子系统技术分解

3 广播电视信号传输安全风险识别

3.1 故障树分析法

故障树分析法（Fault Tree Analysis，FTA）是用于

大型复杂系统可靠性、安全性分析和风险评价的一种

方法。本文用到的故障树事件有用圆形符号表示的

底事件、用矩形符号表示的顶事件和中间事件[3]，符号

表示及其含义如表1所示。

表1 故障树事件符号表示及其含义

事件

底事件

顶事件

中间事件

符号 含义

位于故障树底端、无须探明其发生原因的事件。

位于故障树顶端的结果事件。在所有事件联合
作用下发生，是输入事件而非输出事件。

位于顶事件之下和底事件之上的结果事件。
可作为输入或输出事件。

在故障树中，逻辑门用于描述不同事件间的逻辑

和因果关系。本文用到的逻辑门主要是与门和或门，

符号表示及其含义如表2所示。

表2 故障树逻辑门符号表示及其含义

门

与门

或门

符号 含义

只有所有输入事件发生，门的输出事件才会发生。

只要有一个输入事件发生，门的输出事件就会发生。

3.2 广播电视信号传输系统故障树

根据系统技术特征，以“广播电视信号传输系统

失效”为顶事件，以“卫星传输子系统失效”、“光缆传

输子系统失效”为中间事件，各事件的符号表示及其

描述如表3所示。建立广播电视信号传输系统的故障

树模型，如图5所示。

表3 广播电视信号传输系统故障树事件符号表示及其描述

事件

T

T1
T2

描述

广播电视信号传输系统失效

卫星传输子系统失效

光缆传输子系统失效
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T

T2T1

图5 广播电视信号传输系统故障树

3.3 卫星传输子系统故障树

根据卫星传输子系统的技术分解结果和相关文

献资料[4]，以“卫星传输子系统失效”为顶事件，识别出

9项中间事件和 18项底事件，各事件的符号表示及其

描述如表4所示。分析这些风险因素及风险因素之间

的逻辑关系，建立卫星传输子系统的故障树模型，如

图6所示。

表4 卫星传输子系统故障树事件符号表示及其描述

事件

T1
G1
G2
G3
G4
G5
G6
G7
G8
G9
x1
x2
x3
x4

描述

卫星传输子系统失效

传输主系统失效

应急备系统失效

信号中断

信号劣化

应急操作失效

信号强度低

信号受干扰

人员失效

管理失效

设备故障

人为破坏

野蛮施工

偷盗设施

事件

x5
x6
x7
x8
x9
x10
x11
x12
x13
x14
x15
x16
x17
x18

描述

插播信号

线缆断裂

操作失误

电力故障

火灾

雷电

暴雨

大雪

台风

微波干扰

业务水平低

规章制度缺陷

管理不到位

应急预案缺失

T1

G2

G3 G4

G6 G7

G5

G1

x11 x12 x13 x14 x17 x17x7 x15 x16

x1 x8

G8 G9

x9

x18

x16

x1 x2 x3 x4 x5 x6 x7 x8 x9 x10

图6 卫星传输子系统故障树

在卫星传输子系统的故障树中，在顶事件“卫星

传输子系统失效（T1）”之下，组成各中间事件的风险

因素共有9项：

（1）传输主系统失效（G1），是指卫星传输模式下，传

输主系统因各种内在、外在的因素而导致的系统失效；

（2）应急备系统失效（G2），是指卫星传输模式下，应

急备系统因各种内在、外在的因素而导致的系统失效；

（3）信号中断（G3），是指卫星信号完全中断；

（4）信号劣化（G4），是指卫星信号质量下降，不符

合相关技术标准；

（5）应急操作失效（G5），是指各种原因造成技术人

员不能进行应急操作，导致卫星信号无法及时恢复；

（6）信号强度低（G6），是指卫星信号信噪比较低，

无法正常使用；
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（7）信号受干扰（G7），是指卫星信号受到异常干

扰，无法正常使用；

（8）人员失效（G8），是指技术人员由于自身原因

不能进行应急操作，导致卫星信号无法及时恢复；

（9）管理失效（G9），是指技术人员由于管理原因

不能进行应急操作，导致卫星信号无法及时恢复。

在卫星传输子系统的故障树中，在 9项中间事件

之下，组成各底事件的风险因素共有18项：

（1）设备故障（x1），是指技术设备因自身损耗造成

的设备失效，包含卫星天线接收不到卫星信号或信号

强度低、光端机无法进行光-电转换、卫星接收机不能

正常解码等，导致卫星信号中断或无法及时恢复；

（2）人为破坏（x2），是指因台内外人员蓄意对系统进

行破坏，造成设备及线缆失效，导致卫星信号中断；

（3）野蛮施工（x3），是指因施工作业不遵守施工规

程和管理规范，造成设备及线缆失效，导致卫星信号

中断；

（4）偷盗设施（x4），是指因人为窃取、盗割而造成

设备及线缆失效，导致卫星信号中断；

（5）插播信号（x5），是指因组织或个人对系统进行

恶意攻击，造成节目内容遭到非法篡改，导致卫星信

号中断；

（6）线缆断裂（x6），是指电缆、光纤等传输介质因

过度弯曲和材料老化而造成的线缆断裂，导致卫星信

号中断；

（7）操作失误（x7），是指技术人员因疏忽造成参数

设置或线路连接错误，致使设备失效，导致卫星信号

中断或无法及时恢复；

（8）电力故障（x8），是指因外电或 UPS 供电中断

造成设备失效，导致卫星信号中断或无法及时恢复；

（9）火灾（x9），是指因卫星机房或总控机房发生火

灾，造成设备及线缆失效，导致卫星信号中断或无法及

时恢复；

（10）雷电（x10），是指在极端气象条件下，雷击造成

卫星天线等设备设施失效，导致卫星信号中断；

（11）暴雨（x11），是指在在极端气象条件下，暴雨造

成电磁波雨衰现象，导致卫星信号强度下降；

（12）大雪（x12），是指在极端气象条件下，积雪造成

卫星天线无法正常聚焦电磁波信号，导致卫星信号强

度下降；

（13）台风（x13），是指在极端气象条件下，台风造成

卫星天线俯仰角、方位角出现偏移，导致卫星信号强度

下降；

（14）微波干扰（x14），是指相关单位使用相同、相近

频段的电磁波对卫星信号造成同频或邻频干扰，导致卫

星信号异常；

（15）业务水平低（x15），是指技术人员由于业务能力

不足，在应急状态下不能准确排除故障，造成设备及线

缆失效，导致卫星信号无法及时恢复；

（16）规章制度缺陷（x16），是指在突发或应急状态

下，因规章制度缺陷而造成技术人员不能进行业务协

调或应急操作，导致卫星信号异常或无法及时恢复；

（17）管理不到位（x17），是指因管理松懈迟缓，造成

技术人员不能进行业务协调或应急操作，导致卫星信号

异常或无法恢复；

（18）应急预案缺失（x18），是指因应急预案存在缺失，

造成技术人员不能按照预案采取应急措施，导致卫星信

号无法及时恢复。

3.4 光缆传输子系统故障树

根据光缆传输子系统的技术分解结果和相关文

献资料[5-6]，以“光缆传输子系统失效”为顶事件，识别

出 7项中间事件和 10项底事件，事件符号表示及其描

述如表 5 所示。分析这些风险因素及风险因素之间

的逻辑关系，建立光缆传输子系统的故障树模型，如

图 7所示。

表5 光缆传输子系统故障树事件符号表示及其描述

事件

T2
F1
F2
F3
F4
F5
F6
F7
x1

描述

光缆传输子系统失效

传输主系统失效

应急备系统失效

光电转换系统失效

中继系统失效

应急操作失效

人员失效

管理失效

设备故障

事件

x3
x6
x7
x8
x9
x15
x16
x17
x18

描述

野蛮施工

线缆断裂

操作失误

电力故障

火灾

业务水平低

规章制度缺陷

管理不到位

应急预案缺失

在光缆传输子系统的故障树中，在顶事件“光缆

传输子系统失效（T2）”之下，组成各中间事件的风险

因素有7项：

（1）传输主系统失效（F1），是指光缆传输模式

下，传输主系统因各种内在、外在的因素而导致的系

统失效；

（2）应急备系统失效（F2），是指光缆传输模式

下，应急备系统因各种内在、外在的因素而导致的系

统失效；
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（3）光电转换系统失效（F3），是指光端机和连接

光端机的电缆或光纤出现失效，导致光缆信号中断；

（4）中继系统失效（F4），是指光中继器及其连接

的光纤出现失效，导致光缆信号中断；

（5）应急操作失效（F5），是指各种原因造成技术人

员不能进行应急操作，导致光缆信号无法及时恢复；

（6）人员失效（F6），是指技术人员由于自身原因

不能进行应急操作，导致光缆信号无法及时恢复；

（7）管理失效（F7），是指技术人员由于管理原因

不能进行应急操作，导致光缆信号无法及时恢复。

在光缆传输子系统的故障树中，在 7项中间事件

之下，组成各底事件的风险因素共有10项：

（1）设备故障（x1），是指技术设备因自身损耗造成

的设备失效，包含光中继器不能实现对光信号的增

益、光端机无法进行光-电转换等，导致光缆信号中断

或无法及时恢复；

（2）野蛮施工（x3），是指因施工作业不遵守施工规

程和管理规范，造成设备及线缆失效，导致光缆信号

中断；

（3）线缆断裂（x6），是指电缆、光纤等传输介质因

过度弯曲和材料老化而造成的线缆断裂，导致光缆信

号中断；

（4）操作失误（x7），是指技术人员因疏忽造成参数

设置或线路连接错误，致使设备失效，导致光缆信号

中断或无法及时恢复；

（5）电力故障（x8），是指因外电或 UPS 供电中断

造成设备失效，导致光缆信号中断或无法及时恢复；

（6）火灾（x9），是指因配线机房或总控机房发生火

灾，造成设备及线缆失效，导致光缆信号中断或无法

及时恢复；

（7）业务水平低（x15），是指技术人员由于业务能

力不足，在应急状态下不能准确排除故障，导致光缆

信号无法及时恢复；

（8）规章制度缺陷（x16），是指在应急状态下，因规

章制度缺陷而造成技术人员不能进行应急操作，导致

光缆信号无法及时恢复；

（9）管理不到位（x17），是指因管理松懈迟缓，造成

技术人员不能进行应急操作，导致光缆信号无法及时

恢复；

（10）应急预案缺失（x18），是指因应急预案存在缺

失，造成技术人员不能按照预案采取应急措施，导致

光缆信号无法及时恢复。

T2

F2

F3 F4

F5

F1

x3 x8 x9 x1 x6 x8

x7 x15 x16 x17

x1

F6 F7

x8 x9

x1 x9

x18

x6

图7 光缆传输子系统故障树
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4 广播电视信号传输安全风险评价

4.1 故障树定性分析

故障树法主要以计算最小割集的方式进行定性

分析。假设系统事件的发生状态只有两种且互为独

立，故障树由 n个底事件构成，设 xi（i=1,2,…,n）取值为

1或0，表示底事件发生或不发生。

割集 C 是底事件集合{x1,x2,…xn}的子集，若底事

件都发生则顶事件必发生。如果将割集中任一底事

件去掉后C不再是割集，则该割集C称为最小割集[7]。

设故障树由 n个底事件组成，xi为描述第 i个底事

件状态的布尔变量，xi的描述如式（1）所示：

xi = ì
í
î

1,若第i个底事件发生

0,若第i个底事件不发生
, i = 1,2,…,n （1）

其集合为 X={x1,x2,…xn}。故障树顶事件状态变

量与底事件状态变量的关系可用结构函数 φ ( X ) =

φ ( x1, x2,…xn )来表示。令 C1,C2,…Cn为故障树的 k个

最小割集，φ ( X )如式（2）所示：

φ (X ) =∪
j = 1

k ∩
xi ∈ C j

xi （2）

其中，k 为最小割集数目；Cj 为第 j个最小割集（j=1,2,

…,k）。

上行法是计算故障树最小割集的一种重要方法。

该计算方法沿故障树自下而上进行，利用运算规则进

行简化吸收，从而得到底事件积之和的表达式，其中

每项即为一个最小割集[8]。

利用上行法对卫星传输子系统故障树的最小割

集进行计算，故障树最下一级为：
G6 = x11 + x12 + x13

G7 = x14 x16 x17

G8 = x7 + x15

G9 = x16 x17

往上一级为：
G3 = x1 + x2 + x3 + x4 + x5 + x6 + x7 + x8 + x9 + x10

G4 = G6 + G7 = x11 + x12 + x13 + x14 x16 x17

G5 = G8 + G9 + x18 = x7 + x15 + x16 x17 + x18

再往上一级为：
G1 = G3 + G4

= x1 + x2 + x3 + x4 + x5 + x6 + x7 + x8 + x9 + x10

+x11 + x12 + x13 + x14 x16 x17

G2 = x1 + x8 + x9 + G5

= x1 + x7 + x8 + x9 + x15 + x16 x17 + x18

通过集合运算简化吸收后，最后一级为：

T1 = G1∙G2

= x1 + x7 + x8 + x9 + x2 x15 + x2 x18 + x3 x15 +
x3 x18 + x4 x15 + x4 x18 + x5 x15

+x5 x18 + x6 x15 + x6 x18 + x10 x15 + x10 x18 +
x11 x15 + x11 x18 + x12 x15 + x12 x18

+x13 x15 + x13 x18 + x2 x16 x17 + x3 x16 x17 +
x4 x16 x17 + x5 x16 x17 + x6 x16 x17

+x10 x16 x17 + x11 x16 x17 + x12 x16 x17 + x13 x16 x17 +
x14 x16 x17

得到卫星传输子系统故障树的32项最小割集为：

{x1}，{x7}，{x8}，{x9}，{x2，x15}，{x2，x18}，{x3，x15}，

{x3，x18}，{x4，x15}，{x4，x18}，{x5，x15}，{x5，x18}，{x6，

x15}，{x6，x18}，{x10，x15}，{x10，x18}，{x11，x15}，{x11，x18}，

{x12，x15}，{x12，x18}，{x13，x15}，{x13，x18}，{x2，x16，x17}，

{x3，x16，x17}，{x4，x16，x17}，{x5，x16，x17}，{x6，x16，x17}，

{x10，x16，x17}，{x11，x16，x17}，{x12，x16，x17}，{x13，x16，x17}，

{x14，x16，x17}。

同样利用上行法对光缆传输子系统故障树的最

小割集进行计算，故障树最下一级为：
F6 = x7 + x15

F7 = x16 x17

往上一级为：
F3 = x1 + x3 + x6 + x8 + x9

F4 = x1 + x6 + x8 + x9

F5 = F6 + F7 + x18 = x7 + x15 + x16 x17 + x18

再往上一级为：
F1 = F3 + F4 = x1 + x3 + x6 + x8 + x9

F2 = x1 + x8 + x9 + F5

= x1 + x7 + x8 + x9 + x15 + x16 x17 + x18

通过集合运算简化吸收后，最后一级为：
T2 = F1∙F2

= x1 + x8 + x9 + x3 x7 + x3 x15 + x3 x18 + x6 x7

+x6 x15 + x6 x18 + x3 x16 x17 + x6 x16 x17

得到光缆传输子系统故障树的11项最小割集为：

{x1}，{x8}，{x9}，{x3，x7}，{x3，x15}，{x3，x18}，{x6，x7}，

{x6，x15}，{x6，x18}，{x3，x16，x17}，{x6，x16，x17}。

由于卫星传输子系统和光缆传输子系统的故障

树是或门关系，T = T1 + T2，通过集合运算简化吸收

后，得到广播电视信号传输系统故障树的32项最小割

集为：

{x1}，{x7}，{x8}，{x9}，{x2，x15}，{x2，x18}，{x3，x15}，

{x3，x18}，{x4，x15}，{x4，x18}，{x5，x15}，{x5，x18}，{x6，x15}，

{x6，x18}，{x10，x15}，{x10，x18}，{x11，x15}，{x11，x18}，{x12，

x15}，{x12，x18}，{x13，x15}，{x13，x18}，{x2，x16，x17}，{x3，x16，

x17}，{x4，x16，x17}，{x5，x16，x17}，{x6，x16，x17}，{x10，x16，x17}，

{x11，x16，x17}，{x12，x16，x17}，{x13，x16，x17}，{x14，x16，x17}。
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4.2 故障树定量分析

因为不能确定影响广播电视信号传输安全的风

险因素的发生概率，所以本文采用结构重要度分析的

方式对系统故障树进行定量分析。结构重要度是指

在底事件发生概率未知的情况下，设定底事件的概率

值均为 1/2，即底事件的重要度仅由故障树的结构确

定，此时的重要度 IY（xi）称为底事件 xi的结构重要度[9]。

结构重要度系数的计算如式（3）所示：

IY( )xi = 1 -∏
xi ∈ K j

(1 - 1
2Nj - 1 ) （3）

其中，Kj为第 j个最小割集；Nj为底事件所在最小割集

中的底事件个数。

x1（设备故障）、x7（操作失误）、x8（电力故障）和 x9

（火灾）在所有最小割集中各出现 1次，其中 1个底事

件的最小割集为1个，因此根据式（3）计算得到：

IY( )x1 = IY( )x7 = IY( )x8 = IY( )x9 = 1 -∏
x1 ∈ 1

(1 -
1

21 - 1
) = 1

x2（人为破坏）、x3（野蛮施工）、x4（偷盗设施）、x5

（插播信号）、x6（线缆断裂）、x10（雷电）、x11（暴雨）、x12

（大雪）和 x13（台风）在所有最小割集中各出现 3次，其

中 2个底事件的最小割集为 2个，3个底事件的最小割

集为1个，因此根据式（3）计算得到：

IY( )x2 = IY( )x3 = IY( )x4 = IY( )x5 = IY( )x6

= IY( )x10 = IY( )x11 = IY( )x12 = IY( )x13

= 1 -∏
x2 ∈ 2

(1 -
1

22 - 1
)∏

x2 ∈ 1

(1 -
1

23 - 1
) = 0.8125

x15（业务水平低）和 x18（应急预案缺失）在所有最小

割集中各出现9次，其中2个底事件的最小割集为9个，

因此根据式（3）计算得到：

IY( )x15 = IY( )x18 = 1 - ∏
x15 ∈ 9

(1 -
1

22 - 1
) = 0.9980

x16（规章制度缺陷）和 x17（管理不到位）在所有最

小割集中各出现 10次，其中 3个底事件的最小割集为

10个，因此根据式（3）计算得到：

IY( )x16 = IY( )x17 = 1 - ∏
x16 ∈ 10

(1 -
1

23 - 1
) = 0.9437

x14（微波干扰）在所有最小割集中出现1次，其中3

个底事件的最小割集为1个，因此根据式（3）计算得到：

IY( )x14 = 1 - ∏
x14 ∈ 1

(1 -
1

23 - 1
) = 0.2500

以结构重要度为依据，对故障树底事件进行排

序，建立故障树底事件与风险因素的映射对应关系，

使用相关标度法确定影响广播电视信号传输安全的

风险因素的风险等级，如表6所示。

表6 广播电视信号传输安全风险评价结果

排序

1

2

3

4

5

底事件

x1，x7，x8，x9

x15，x18

x16，x17

x2，x3，x4，x5，x6，
x10，x11，x12，x13

x14

结构重要度系数

1

0.9980

0.9437

0.8125

0.2500

风险因素

设备故障
操作失误
电力故障

火灾

业务水平低
应急预案缺失

规章制度缺陷
管理不到位

人为破坏
野蛮施工
偷盗设施
插播信号
线缆断裂

雷电
暴雨
大雪
台风

微波干扰

风险等级

重大

重大

重大

较大

一般

研究得到的广播电视信号传输安全风险评价结

果，为后续风险应对策略的选择、风险应对措施的制

定等工作提供了重要决策依据。可以看出：

（1）因为“设备故障”、“操作失误”、“电力故障”、

“火灾”、“业务水平低”、“应急预案缺失”、“规章制度

缺陷”和“管理不到位”为重大风险因素，所以在设备

运行保障、操作规程应用、电力保障、火灾防范、人员

培训、应急预案完善、规章制度修订和管理水平提升

等方面采取相应的风险应对措施，是确保广播电视信

号传输安全的先决条件；

（2）因为“人为破坏”、“野蛮施工”、“偷盗设施”、

“插播信号”、“线缆断裂”、“雷电”、“暴雨”、“大雪”和

“台风”为较大风险因素，所以在安保能力提升、施工

管理保障、信号冗余备份、线缆维护保养、恶劣天气防

范等方面采取相应的风险应对措施，是广播电视信号

传输安全保障工作中需要重点关注的关键问题；

（3）因为“微波干扰”为一般风险因素，所以在干

扰协调机制建设等方面采取相应的风险应对措施，也

是保障广播电视信号传输安全不可忽视的因素。

5 结束语

本文在技术分解基础上，利用故障树分析法对影

响广播电视信号传输安全的风险因素进行了风险识

别和风险分析，得到了广播电视信号传输安全风险评
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价结果。该研究成果在实际应用中展现出了良好的

适用性和有效性，为广播电视信号传输安全的风险管

理工作提供了有力的决策支撑，有效保障了多元信号

背景下的信号传输安全，推动了广播电视台的安全播

出保障工作更上新台阶。
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