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面向Fabric的跨链可行性方法研究
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摘要：随着区块链技术不断地发展，Fabric框架已成为目前最主流的联盟链框架。面对不同业务需求，区块链研发人员往往为不

同的应用场景构建不同的区块链，这种单链架构的业务链面临业务复杂、吞吐率低、拓展难等风险，跨链技术能帮助简单业务链完

成互操作从而实现复杂的业务功能。本文综合分析了目前主流跨链技术的优缺点，提出了基于中继链与跨链中间件的跨链模型，

并在此模型下基于跨链协议、背书策略交易证明、跨链事务管理实现Fabric跨链智能合约互操作。经过实验与性能分析表明本文

提出的方法是可行的。
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Research on cross‑chain feasibility method for Fabric

LIANG Ruikui, SUI Aina*, HAN Pengbin，YAO Guangzheng

（School of Computer and Cyber Sciences, Communication University of China, Beiing 100024, China）

Abstract: With the continuous development of blockchain technology, Fabric framework has become the most

mainstream consortium blockchain framework. Faced with different business requirements, blockchain

developers often build different blockchains for different application scenarios. This single‑chain business chain

faces risks such as complex business, low throughput and difficult expansion. Cross‑chain technology can help

simple business chains to interoperate and realize complex business functions. In this paper, the advantages

and disadvantages of the current mainstream cross‑chain technologies are comprehensively analyzed, and a

cross‑chain model based on relay chain and cross‑chain middleware is proposed. Under this model, Fabric

cross‑chain smart contract interoperability is realized based on cross‑chain protocol, endorsement policies

transaction proof and cross‑chain transaction management. Experiments and performance analysis show that

the method proposed in this paper is feasible.
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1 引言

自十三五国家信息化规划首次将区块链纳入战略

性前沿技术范畴，区块链技术在我国金融、物流、版权保

护等领域得到加速应用和推广。BlockData 2022年企业

区块链状况报告指出，Hyperledger Fabric是最受欢迎的

企业级区块链解决方案，全球前 100 家上市公司中，有

38% 的公司采用了该解决方案，其中包括微软、亚马逊、
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Alphabet 和 Visa［1］。但在目前Fabric的实际应用场景中，

企业或高校通常会将业务场景抽象为结构单一且复杂

的区块链方案，如果之后业务或联盟体系发生改变，需

要构建新的区块链，而且单链区块链存在业务复杂难以

管理、区块链业务吞吐率低、存储数据多难拓展的问题。

所以如何打破各单链区块链数据孤岛，实现区块链之间

价值传递，成为区块链技术发展所面临的极大挑战。区

块链跨链技术的提出最早出现于2012年Ripple发布的

跨账本互操作协议 Interledger Protocol（ILP）中［2］，跨链

技术的提出就是为了解决区块链之间信息孤岛的难题，

提高区块链之间的交互性、可移植性、可扩展性。目前

区块链跨链方案已初具规模，Polkadot、Cosmos等已经

成为全球应用最广泛的跨链平台，通过这些平台用户可

以在区块链之间以互不信任的方式传输区块链数据，但

以上平台因为存在性证明机制，难以直接利用到Fabric

架构中。本文通过引入中继链技术适配跨链中间件、跨

链协议，设计了一套适用于Fabric联盟链的跨链方法，

实现Fabric业务链之间智能合约互操作。

2 区块链跨链技术

2.1 跨链技术

出于改进基于区块链的应用程序的需要，区块链开

发人员使用区块链分片［3］、可附加区块链［4］等技术来改

善区块链的可扩展性、安全性和隐私，为不同应用场景

创造用例并响应不同的需求，这种行为创建了不同的区

块链，导致了更加混乱的区块链生态系统。基于区块链

的应用有很强的隔离性，会导致区块链网络之间形成孤

岛。跨链技术的主要目的是为了连接独立的区块链网

络，根据跨链技术实现方法的不同分为四大类：公证人

机制、哈希锁定［5］、分布式私钥控制、侧链/中继链［6］。

公证人机制是通过公证人监控多个链上发生的交

易，与单一公证人相比一组公证人分散了协商的过程。

公证人机制虽然降低了跨链交易的难度，但是这种信任

机制通常放在集中方。与侧链相反，公证人机制不是区

块链的扩展方法，而是第三方软件的实现方法。

哈希锁定技术通过哈希函数将资产锁定一段时间，

并通过交换哈希值明文完成虚拟资产交易。哈希锁定

应用场景大多限制在跨链资产转移，并不能实现跨链智

能合约的互操作。

分布式私钥控制将完整的密钥分为多个密钥碎片，

当发生资产转移提案时分布式节点使用密钥碎片对提

案签名，当提案获得签名的数量大于签名阈值时该交易

视为有效，同样分布式私钥控制也只适用于跨链资产转

移。Agentchain使用多重签名在区块链之间交换资产的

方案［7］，交易员将所拥有的资产映射到代理链，代理链

将多个交易运营商合并在一个交易组中。该组成员使

用多重签名生成一个帐户作为包含资产的存款池，然后

锁定令牌，在出现恶意交易情况时引入仲裁机制。

侧链/中继链的核心是双向锚定［8］。比特币网络中

使用侧链实现与现有区块链互操作、扩展、升级，现有区

块链将侧链作为自身的延伸，两条链之间通过跨链通信

协议与侧链进行通信，侧链的设计结构由主链共识协议、

侧链共识协议、跨链通信协议组成。侧链/中继链跨链

技术与上述三种跨链技术相比，应用场景更加广泛，同

时也是目前应用最广泛的技术。应用中继链实现跨链

的平台有Polkadot与Cosmos。

Polkadot是一个连接区块链局域网到互联网的网

络［9］，为并行链提供了SDK开发基础，通过SDK开发的

平行链使用全球一致的数据结构，比特币网络、以太坊

网络都不是通过Polkadot提供的SDK直接开发的，所以

这些异构区块链不能当作平行链直接接入跨链网络。

Polkadot是基于Substrate构建的，Substrate是一个用于

创建加密货币和其他分散系统的框架，它保证了对

WebAssembly、轻型客户端和链下工作者的跨语言支持，

允许与其他技术集成。Polkadot支持基于状态转换验证

的互操作性，该验证由链中继验证器完成。Parachains

通过跨链消息传递协议（CROSS‑CHAIN MESSAGE

PASSING, XCMP）进行通信，这是一种基于Merkle树的

排队通信机制。这种跨链协议通过默克尔证明保证跨

链交易在多个区块链上的发生。

Cosmos网络中将独立平行区块链的分散网络称为

Zone，Zone本质上是基于Tendermint共识机制的平行

链［10］。 不 同 分 区 之 间 的 通 信 通 过 链 间 通 信

（INTER‑BLOCKCHAIN COMMUNICATION, IBC）协

议将跨链消息路由到目标区块链，发送跨链交易时通过

锁定源链的资产并传输跨链交易证明到目标链。

目前主流的跨链技术都是在公有链架构下实现，虽

然Polkadot与Cosmos也支持异构联盟链接入跨链网络，

但将联盟链接入公链势必导致网络隐私性变差和底层

代码修改的问题。所以设计一项专门面向联盟链的跨

链方法具有十分重要的意义。

2.2 Fabric联盟链跨链难点

本文结合目前已有跨链方法分析Fabric架构设计，

总结出实现Fabric联盟链跨链有以下难点:
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（1）业务链架构差异：不同业务的区块链具有不同

的网络架构、拓扑结构、证书颁发形式、身份认证体系和

共识算法等差异，这使得不同链之间进行跨链交易时面

临一定的技术挑战。

（2）交易存在性验证困难：基于默克尔证明的交易

存在性验证是常用的跨链认证手段。但是，Fabric使用

DataHash字段标记区块内数据的变化，在区块头设计中

并没有相关的默克尔根字段。因此，实现跨链交易辨认

互认仍然具有一定的挑战性。

（3）安全机制差异：当涉及到联盟链和公链、平台和

平台之间进行衔接时，由于安全机制的差异，如智能合

约背书者不同、准入机制严格程度的差异、权限配置差

异等因素，导致平台之间的互信条件不成立。

（4）联盟链跨链交易难以传递：联盟链和公链在准

入机制上存在差异，因此联盟链很难直接利用公链轻节

点和Merkle Proof收集区块链交易进行跨链交易传递。

在联盟链架构下，跨链交易难以传递到目的链。

（5）跨链交易原子性、一致性难以保证：跨链交易类

似于数据库事务，需要保证对交易来源链与交易目的链

修改数据状态或交换数据的操作要么同时发生，要么同

时不发生。但如果目的链因为网络延迟而超时或目的

链发生故障导致跨链失败，那么跨链交易来源链上的数

据状态也需要回滚至交易未发生之前。但是跨链区块

链节点都是对等节点且没有高权限的管理节点，难以保

证跨链交易原子性、一致性。

3 基于中继链的跨链技术方案

3.1 跨链模型

相较于其他跨链方案，中继链方案具有较高的安全

性、智能合约互操作实现难度低、系统可拓展性等优势。

针对Fabric框架跨链难点，本文通过中继链与跨链中间

件传递跨链信息帮助联盟链完成智能合约互操作。本

文设计的跨链模型如图1所示。

跨链模型最小五元组定义为 ( R,MA,CA,MB,CB )。其

中MA为使Fabric构建的业务链A，CA是为MA提供跨链

基础功能的跨链中间件，MB为使用Fabric构建的业务链

B，CB是为MB提供跨链基础功能的跨链中间件，R为跨

链消息处理核心中继链。中继链与跨链中间件的模型

能提供统一、简单且拓展性高的跨链功能，相比直接交

互形式的跨链方法本模型将接入新业务链O（n）复杂度

降为O（1）。

模型中为了跨链互操作指令的传递需要为基础的

应用链C增加功能，C=（CCi,S,E），其中CCi为业务链实

现业务的Fabric链码。S是跨链管理合约，跨链管理合

约为所有需要跨链的普通合约提供一个通用的接口，除

了提供接口外，跨链管理合约通过抛出Fabric事件E的

形式将跨链交易发送到区块链系统外。

3.2 跨链架构

本文根据跨链业务需求将跨链系统分层设计，并根

据内聚性高、耦合性低的原则，实现应用链管理、跨链合

约管理、跨链交易存在性证明、跨链事务、跨链交易收集

等功能。跨链模型的架构如图2所示。

其中，第一层为协议层，第二层为跨链服务层，第三

层为中继链网络基础层。协议层定义了各个跨链消息

字段的含义；跨链服务层提供跨链交易的基本组成功能；

基础层则为中继链提供基本的运行环境。跨链模型的

各个层次相互配合，实现跨链交易的有效性验证、跨链

交易的收集以及跨链交易的事务管理等功能。

3.3 跨链协议

由于不同区块链之间存在底层结构和共识协议等

方面的差异，因此区块链之间的交互通常较为困难。为

此，本文设计了一套区块链信息交互协议，以实现区块

链之间的信息交互。协议采用灵活、统一、可靠的设计

方式，实现了跨链消息的传递。跨链协议中涉及到的字

段偏多，其中最主要的几个字段设计如表1所示。

图1 跨链模型
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表1 跨链协议描述表

参数

From‑Contract
From‑Function
From‑Args
To‑Contract
To‑Function
To‑Args
Payload

描述

定位跨链交易发起智能合约

定位跨链交易发起函数

跨链交易发起方调用函数的传入参数

定位跨链交易接收智能合约

定位跨链交易接收方函数

跨链交易接收方调用函数的传入参数

跨链调用的内容字段（主要包含回调函
数、回调参数、交易证明等）

3.4 跨链交易收集

针对业务更加复杂的联盟链跨链场景中，轻节点维

护账本状态难以记录智能合约互操作的问题，本文提出

一种适用于Fabric的跨链交易收集方案。

业务链中普通的业务合约需要首先调用跨链管理

合约，调用方法采用Fabric的 InvokeChaincode方法，在

Fabric开放文档中描述该函数是在本地使用相同的交易

上下文调用指定链码的 invoke方法，这个方法是Fabric

预留的跨链接口，但该方法只局限于跨通道不能实现跨

组织。InvokeChaincode方法可以实现在一个智能合约

中调用另一个通道或相同通道的智能合约，在分布式身

份认证场景中身份链Query Certificate链码通过该方法

调用跨链合约抛出跨链事件。跨链中间件以DAPP的

形式提供给业务链使用，中间件通过Fabric SDK注册交

易监听事件，同时跨链中间件还需要监听主链上的区块

高度，将需要跨链的交易信息收集起来，组装成跨链协

议消息包。在跨链交易打包时，中间件需要进行一定的

筛选，筛选条件主要包括跨链交易是否合法、跨链交易

是否过期、跨链交易是否存在重复交易等。在筛选完成

后，跨链交易会被打包成一个新的块，并通过跨链协议

广播到整个中继链网络中。跨链交易收集时序图如图

3所示。

图3 跨链交易收集时序图

3.5 基于背书策略的交易证明与验证

交易证明是保证跨链交易原子性的核心，但Fabric架

构底层区块数据结构中没有默克尔树，无法通过跨链中

间件构造SPV证明。在Fabric交易过程中，客户端节点

发起交易请求后，由链码背书节点接收交易请求并根据

请求信息执行链码生成交易读写集，最终链码对交易读

写集签名结果被发送给客户端节点，普通节点收到区块

后验证交易有效性与交易存在性的凭据，完成交易背书。

通过对Fabric交易流程的分析，本文设计基于Fabric背书

策略并构造交易存在性证明，具体证明构造流程如图4所示。

基于背书合约的交易证明构建分为两个流程：获取

交易与获取交易背书。获取交易流程中，通过Fabric SDK

可以直接查询区块链存储在交易数据库中数据，通过交

易 ID 查询跨链交易数据。TransationAction=(Header,

Payload, Unrecognized, sizecache)，通过解析Payload字

段可以得到链码执行结果的相关数据。获取交易背书

流程中，将跨链交易中涉及交易请求的 ChaincodeAc‐

tionPayload解析为交易回执与背书信息，其中背书信息

包含对读写集的签名和背书策略组。

当跨链的区块链接入跨链系统时，业务链将底层联

盟、客户端、成员、管理员等的证书与Msp Id发送到中继

链，中继链采用键值对的形式将每一个Msp实体与其对

应的证书存储起来。在交易证明验证阶段每当需要验

证交易存在性时，中继链首先使用跨链中间件发送跨链

协议数据包中的证书与键值对进行匹配，如果失败表明

该交易是伪造的，如果成功继续使用跨链协议数据包中

的公钥尝试解签背书策略中的密文，如果成功则验证跨

链交易已在跨链来源链上发生。

图2 跨链模型架构图
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3.6 跨链事务管理

跨链事务指跨链交易需要保证原子性、一致性，传

统分布式系统一般采用两阶段提交或三阶段提交来实

现系统的一致性，而区块链系统一般保证事务性的技术

有哈希锁定与分布式私钥控制等，哈希锁定与分布式私

钥控制更适合用于资产转移的跨链场景，并不适合智能

合约互操作场景。跨链事务方案设计使用提交与回滚

技术来实现跨链交易的原子性。

跨链事务流程如图5所示。

图5 跨链事务流程

中继链收到跨链交易后将跨链交易分为多个子交

易，其中包括跨链发起子交易、跨链调用子交易、跨链回

滚子交易、跨链回调子交易。跨链发起子交易与跨链调

用子交易分别由来源链与目的链完成，跨链回滚子交易

与跨链回调子交易由中继链根据前两阶段子交易完成

情况发起。

4 实验结果分析

本文的实现测试环境如表2所示。

表2 软硬件测试环境

名称

系统

CPU
内存

fabric
fabric-sdk-go

go
docker

docker-compose

版本型号

Ubuntu 20.04
Intel(R)_Core(TM)_i7-7700_CPU_@_

3.60GHz
4GB 2133MHz

V1.4.3
V1.0.0
1.15.6
20.10.7
1.23.2

本文跨链区块链网络配置如表3所示。

表3 跨链区块链网络配置

区块链网络

中继链

交易来源链

交易目的链

网络拓扑

Org1.Peer0 Org1.Peer1
Org1.Peer2 Org1.Peer3
Org2.Peer0 Org2.Peer1
Org3.Peer0 Org3.Peer1
Org4.Peer0 Org4.Peer1
Org5.Peer0 Org5.Peer1

共识算法

Solo
4节点Raft
4节点Raft

目前区块链系统还没有一个统一的测试标准，本文

通过Caliper测试框架测试两条Fabric链的智能合约性

能，结果如图6与图7所示。

图6 目的链压力测试报告

图7 来源链压力测试报告

从图中可以分析出普通查询合约每秒钟业务吞吐

量大约都有100笔左右。这个结果受限于实验机器硬件

配置与Caliper测试节点数。

Caliper只能对普通智能合约进行压力测试，但跨链

业务分为跨链调用和跨链回调，本文通过Fabric SDK进

行跨链合约压力测试，测试结果如图8所示。

图4 基于背书合约的交易证明与验证流程
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图8 跨链压力测试

测试中跨链调用为RemoteQueryCa调用UvaQuery，

调用成功之后UvaQueyr回调TaskUpdate。测试结果显

示一分钟内可以完成5135次跨链业务，跨链业务TPS为

85.6，跨链对于普通合约的影响为33%。

通过Caliper性能测试结果显示跨链来源链的跨链

调用成功，同时证明了通过本文设计的跨链方法能完成

区块链之间信息的传递。

5 结论

本文通过引入中继链技术，设计了一套适用于Fabric

联盟链的跨链方法。在跨链互操作性方面，与只能实现

简单的跨链资产转移的其他跨链方法相比，本方法基于

Fabric数据结构特点设计了基于背书策略的交易证明、

跨链交易收集方案与跨链事务管理，实现了Fabric业务

链之间的智能合约互操作。与其他跨链方法相比，本方

法在不牺牲安全性的前提下无需修改代码匹配安全机

制，只需在业务链中添加跨链合约管理链码。本文设计

的跨链方法，跨链性能受限于中继链与跨链中间件交易

存在性验证的速度，这将是未来的工作重点。
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