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摘要：提出了跨域特征融合的端‑边协同遮挡人脸识别方法，设计了端‑边协作的人脸识别架构，充分利用终端和边缘的计算资源

进行遮挡人脸的实时识别。提出了跨域人脸特征融合的方法，通过显式域人脸特征增强与隐式域人脸特征挖掘，进行人脸特征

的融合提取。进而，提出时延优化的边缘识别任务调度方法，综合考虑边缘的任务负载、计算能力、带宽及时延容忍约束，动态

调度人脸识别任务，在保证识别精度的同时最小化识别时延。实验结果表明，所提方法相比基线方法，在人脸识别任务精度基

本持平的同时大幅提高了识别时延方面的性能。
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Device⁃edge collaborative occluded face recognition method based
on cross⁃domain feature fusion
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Abstract: The lack of facial features caused by wearing masks leads to the degradation of face

recognition system performance. The methods of traditional occluded face recognition cannot integrate

the computing resources of the edge layer and the device layer. Besides, previous research is short of

comprehensive consideration of the facial characteristics including occluded and unoccluded parts. To

solve the above problems, a device-edge collaborative occluded face recognition method based on

cross-domain feature fusion is put forward. Specifically, the device-edge collaborative face recognition

architecture gets the utmost out of device and edge resources for real-time occluded face recognition.

Then a cross-domain facial feature fusion method is presented which combines both the explicit domain

and the implicit domain facial. Furthermore, a delay-optimized edge recognition task scheduling method
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is devised, which comprehensively considers the task load, computing power, bandwidth, and delay

tolerance constraints of the edge. This method can dynamically schedule face recognition tasks and

minimize recognition delay while ensuring recognition accuracy. The experimental results show that the

proposed method achieves an average gain of about 21% in recognition latency, while the accuracy of the

face recognition task is the same compared to the baseline method.

Keywords: occluded face recognition; cross-domain feature fusion; device-edge collaboration

1 引言

人脸识别［1］是计算机领域最热门的研究方向之一。

人脸识别在我们的日常生活中起着非常重要的作用。

如今，新冠病毒在世界范围内的传播对人们的生产生活

造成了巨大的影响。为了阻挡新冠病毒以及可能出现

类新冠等呼吸道病毒的传播，许多国家都鼓励非接触性

的操作，如在机场、地铁站和地铁站等人员密集的公共

区域佩带口罩。在这些人员密集的场所，快速通过安检

区域能够减少人与人之间的接触并且避免人员之间的

聚集，因而在大流量人群环境下如何降低人脸识别时延

是重要的科学与实际应用问题。然而，佩戴口罩会遮挡

脸部的大部分区域，导致大量的面部特征无法提取，直

接影响人脸检测和识别的性能。由此，研究人员提出面

向遮挡人脸的有效识别方法［2］。

人脸识别的精度与图像质量直接相关，带有噪声

和低质量图像将引起的人脸识别率降低。因此，研究

人员提出可对图像数据进行预处理以获得更好的识

别性能。目前的人脸图像预处理技术主要包括：裁

剪、调整大小、锐化、去噪、归一化、增强等［3］。主成分

分析（PCA）在正常或非遮挡人脸识别中达到了很好

的准确率［4］。基于小波变换的图像去噪技术可以用

于对人脸图像的噪声处理，可以用于人脸识别的预处

理过程［5］。基于局部保持投影（LPP）［6］的方法也被用

于人脸识别中，它是一种流形学习方法，在人脸识别

中能够产生稳定的高分类精度。但是这些传统方法

在遮挡人脸识别中表现的性能较为有限。

遮挡人脸识别的任务旨在将图像与随机部分遮

挡进行匹配。解决遮挡人脸识别问题（OFR）的现有

方法主要有两种：（1）特征提取方法，首先定位遮挡的

面部区域，然后仅从非遮挡的面部提取特征区域；（2）

基于图像重建的方法，从被遮挡的人脸中恢复出完整

的人脸以提取鲁棒的身份特征。最近，深度卷积神经

网络在无约束环境下识别人脸图像取得了很大的进

展［7］。第一种方法主要是增强未遮挡部分的特征提

取，通过修改深度神经网络架构［8］、［9］、［10］或者设计新颖

的损失函数和训练策略［11］、［12］、［13］。第二种主要是图像

修复方法，充分利用遮挡部分的特征。Ding等人［14］提

出潜在部分检测模型来定位对面具佩带具有鲁棒性

的潜在面部部分，利用潜在特征来提取判别特征。Lu

等人［15］提出一种口罩遮挡检测和恢复的框架，利用自

适应上下文信息和相邻像素的相关性来实现恢复人

脸的高度真实感，以此提高遮挡人脸识别和验证的性

能。因此，仅仅只是考虑人脸的单一特征势必会丢失

大量可用的特征，所以融合显示域和隐式域特征是一

种能够保留整体人脸感知的重要方法。

边缘计算［16］是一种新兴的计算架构，它将计算能力

从集中式云中心迁移到更靠近用户端和移动设备的边

缘，在边缘执行计算相对于云计算而言可以减少延迟，

提供实时响应，降低网络带宽负载，并缓解云中心的计

算负载。边缘计算在静态目标识别方面取得了显著的

成果，但是在识别动态目标时性能有限。传统识别方法

由于对计算、与存储资源的要求很高，在终端设备中不

再适用。现有的遮挡人脸识别方法没有综合考虑边缘

和终端的资源特征，目前尚未出现面向遮挡人脸识别的

端边协同识别方法研究成果。为此，本文提出跨域特征

融合的端-边协同遮挡人脸识别方法，融合人脸显式域

与隐式域特征设计跨域特征融合方法，并结合终端、边

缘的资源特点设计端边协同识别方法。

2 端⁃边协同识别架构设计

现有基于边缘计算的人脸识别架构忽略了终端

的计算能力，面对人员密集场景下的遮挡人脸识别任

务适用性有限。为此，设计了“端-边”协同的遮挡人

脸识别架构。该架构包括图像采集终端层和边缘层。

图像采集终端层由摄像头等图像采集终端构成，主要

采集机场、火车站、高铁站等人员密集区域入口处的

海量遮挡人脸图像数据。边缘层主要由部署于该区

域的边缘服务器构成，负责遮挡人脸图像的快速识

别。系统架构如图1所示。
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图1 端⁃边协同识别架构

在终端侧，需要对人脸数据进行采集以及对图像

中的人脸边界进行定位，通过人脸检测模型提取人脸

区域，去除无关背景区域，然后把人脸区域的图像上

传到边缘服务器，以达到有效压缩传输图像数据量的

作用，降低图像传输时延。

在边缘服务器上，采用所提跨域特征融合方法，

通过注意力机制对未遮挡区域进行特征提取，模糊掉

遮挡区域的部分，然后基于图像补全方法来对遮挡区

域进行人脸补全，获取人脸的全局特征，通过对人脸

的特征进行融合，最后使用人脸识别网络模型识别人

脸的身份信息。由于机场、火车站、高铁站等人员密

集区域，边缘服务器需对海量人脸图像进行实时识

别，当高峰期出现遮挡人脸识别任务聚集时，边缘服

务器采用所提时延优化的边缘识别任务调度方法进

行调度，从而避免在此类区域出现大面积人群聚集和

安全问题。

3 跨域人脸特征融合方法

3.1 显式域特征增强方法

遮挡人脸识别（MFR）旨在将遮挡人脸与未遮挡或

遮挡整体人脸进行匹配。为了研究掩模遮挡对模型特

征提取能力的影响，引入了文献［17］中提出的中值相对

变化率（MED）的标准，以捕获每个特征元素在掩码遮挡

下远离其非遮挡的程度。以一对无遮挡的人脸图像 Ino - mask

及其对应的遮挡人脸图像 Imask作为输入，使用以下公式

计算顶层卷积层特征的神经元激活值的相对变化率：

ri =
|

|

|
||
||

|

|
||
| f i ( Ino - mask ) - f i ( Imask )

f i ( Ino - mask )
(1)

其中 f i (∙)是顶部卷积特征图，ri是特征图的第 i个

元素的相对变化率。

有研究表明，遮挡对通道元素的变化影响分布不

均［18］，下半部分人脸区域的MED值较大，这表明遮挡给
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从人脸下半部分得到的特征图带来了较大的噪声，影响

了FR性能。本文设计基于注意力机制设计显式域特征

提取模块（EFE），以增强有效通道和空间位置的权重，

它们对掩模遮挡不敏感，并且有助于学习遮挡鲁棒的身

份特征，以指导人脸识别模型中的骨干网络为非遮挡面

部分配更高的权重，以便在训练中侧重学习更加稳健的

特征。为了增加特征图上有效通道和空间位置的权重，

以提高对掩模遮挡的鲁棒性，本文提出的架构同时利用

空间和通道注意。通道注意图是利用特征图的通道间

关系生成的，为了有效地计算它，有必要分别通过平均

池化操作和最大池化操作来压缩特征图的空间维度，因

为特征图的空间统计信息（空间上下文描述符）聚合空

间信息。显式特征增强模块如图2所示，两个空间上下

文描述符被转发到主干网络并且使用元素求和，将相应

的 输 出 特 征 向 量 连 接 起 来 以 生 成 通 道 注 意 图

Mc ∈ RC × 1 × 1，并且网络使用了一个内核大小为 K的通道

一维卷积，它交换了空间上下文描述符的本地跨通道信

息。权重提取部分使用一维卷积，不仅增强了跨通道交

互，而且避免了降维并降低了复杂度，定义如下：

FC = δ ( )E1K( )AvgPool ( )F + E1K( )MaxPool ( )F

= δ ( )E1K( )F C
AvgPool + E1K( )F C

MaxPool

(2)

其中 δ表示矩形函数，E1K表示具有内核尺寸K的一

维卷积操作。本文提出的网络是一个轻量级的自注意

力模块，它计算通道和空间位置之间的相关性以增加有

效通道和空间位置的权重，对人脸图像的掩模遮挡具有

鲁棒性。

通道注意力

模块
空间注意力

模块

输入特征图
完成后的特征

自适应选择内核大小

输入特征图

平均池化

最大池化

通道注意 M

图2 显式域特征增强模块

3.2 隐式域特征预测方法

若仅对人脸图像的未遮挡部分进行特征提取，丢掉

遮挡人脸部分的特征，会造成大量的特征损失。因此，

本文设计隐式域特征增强模块（IFE），采用补全方法来

进行图像重建，利用图像重建的方法修复人脸，以获取

人脸的隐式域特征，从而保留人脸的整体感知，基于深

度生成网络的隐式域特征增强模块构建一个由成对判

别器和一个生成器组成的网络。

生成器网络生成器网络：：网络的生成器采用编码器、转换器和

解码器结构。编码器由6层卷积层组成，依次逐渐提取

更加高级的特征，解码器由5层卷积层组成。转换器由

6个残差块组成，由编码器输出图像的不同通道组合了

图像的不同特征，根据这些特征将图像的特征向量即编

码由带遮挡转换到无遮挡。每个残差块由两个卷积层

组成，为了确保先前图层的输入属性也可以用于后面的

图层，将输入残差添加到输出中。解码使用反卷积层进

行上采样，解码器的作用是从特征向量重新构建低级特

征，在编码层使用卷积算法，为下采样，将高维图像转换

为低维图像的过程。该网络可以使编解码具有优异的

性能，从而使网络生成高质量的图像数据。

双判别器网络双判别器网络：：为得到更真实的结果，使用双判别

器分别判断局部生成部分图像和全局生成图像。在人

脸修复过程中，生成器对缺失区域进行修复，并将结果

发送给判别器，判断其是否足够真实。由于判别器是二

分模型，在模型训练的初始阶段，不同类型的图像输入

到判别器中会造成不稳定，本文使用交叉熵损失来优化

生成器，然后计算真实图像特征与生成特征之间的 MSE

（均方误差损失），以优化生成器。因此，交叉熵损失不
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会损失更多的信息，从而在很大程度上保证了模型训练

的稳定性。

局部判别器局部判别器：：提出了一个局部判别器网络，它确定

掩码中产生的内容的真实性。局部鉴别器开始帮助生

成具有合理边界的掩码内容的细节。为了便于计算特

征匹配 MSE（均方误差损失），在判别网络中添加了一

个输出。在网络的中间层，使用池化操作来降低转化为

特征向量的特征的维数。首先，局部损失不能正则化人

脸的全局结构，也不能保证遮挡区域与外部的一致性。

因此，本文还引入了全局鉴别器来确定全局图像。

全局鉴别器全局鉴别器：：引入另一个全局鉴别器来判断整个完

成图像的真实性，新生成的内容不仅要真实，还要与周

围的语义一致。全局判别网络极大地缓解了真实区域

与掩蔽区域的不一致，进一步增强了生成内容的真实性。

与局部鉴别器一样，本文将输出添加到全局鉴别器网络。

在网络的中间层，使用池化操作来降低特征的维数，这

些特征也被转化为特征向量。

损失函数损失函数：：

通过回归到缺失（退出）区域的真实内容来训练本

文的上下文编码器。为了填补大量的缺失区域，在图像

修复过程中引入L2图像重建损失是一个通用的思路。

然而，通常有多种同样合理的方法来填充与上下文一致

的缺失图像区域。本文通过解耦联合损失函数来模拟

这种行为，以处理上下文中的连续性和输出中的多种模

式。重建（L2）损失负责捕获缺失区域的整体结构和与

其上下文相关的连贯性。同样，将重建损失Lre引入到

生成器中，即网络输出与原始图像之间的L2距离。所

以，本文使用掩码L2距离作为重建损失函数Lre：

Lre( )x =


 


M̂∙( )x - F ( )( )1 - M̂ ∙x

2

(3)

对于每个真实图像 x，上下文编码器F产生一个输

出F ( )x 。设 M̂是对应于被丢弃的图像区域的二进制掩

码，在任何一个像素被丢弃的地方，其值为 1，对于输入

像素，其值为0。其中 ∙是元素乘积运算。

本文的人脸修复网络有两个鉴别器，因此有两个对

抗性损失来优化网络。在训练成对判别器时，局部和全

局判别器分别返回局部和全局损失，使得恢复的人脸图

像与从训练集中提取的样本相似。局部判别器有助于

生成具有更清晰边界的掩蔽内容的细节，而全局判别器

大大缓解了真实区域与掩蔽区域之间的不一致性，进一

步增强了生成人脸图像的真实性。传统的判别器提供

的信息太少，这不可避免地导致生成器的训练过程相当

不稳定的问题，尤其是在输入大量训练样本时。因此，

设计了一个成对的特征匹配损失，使训练过程更加稳定。

让 fmlocal ( )x
和 fmglobal ( )x

代表设计的配对特征匹配损失。这样可

以从判别器网络中学习到尽可能多的人脸特征，从而使

训练更加稳定：

fm =  D ( )G ( )z - D ( )x
2

(4)

其中D是预训练的VGG特征提取器，G表示生成器，

z表示输入网络的损坏图像，x表示真实图像。因此，联

合损失可以有如下式子表示：

L = α1 Lre( )x + α2( )fmlocal ( )x
+ fmglobal ( )x

(5)

设α1和α2代表权重，以平衡设计的损失类型。

如图3所示，跨域特征融合模块由显示域特征增强

模块和隐式域特征挖掘模块组成。这个模块是嵌入在

主干卷积神经网络中，可以是任何深度的卷积神经网络

架构。人脸图像数据通过骨干网络会提取特征，对于人

脸的显式域特征使用 IFE模块进行增强；对于人脸的隐

式域特征使用EFE模块进行挖掘。当人脸识别模型把

这两种特征提取之后，最后，使用全连接（FC）层将高维

特征转换为与全局嵌入特征具有相同维度的嵌入特征。

学习到的人脸全局特征嵌入作为分类器的输出，并且网

络以端到端的形式进行训练。在边缘服务器上，人脸识

别模型会对人脸特征进行编码输出，再与人脸数据库中

进行对比，最后输出最符合的人员身份信息。

网络层 1

EFE 模块

网络层 2

…
C

嵌入层

全连接层

IFE 模块

图3 跨域特征融合方法
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4 时延优化的边缘识别任务调度方法

4.1 问题建模

如机场、火车站和高铁站等人员密集场所中，进

出人员的排队时间过长易增加疫情传播风险，已有研

究致力于缓解计算资源的限制，未考虑遮挡人脸识别

任务的时延优化。为避免人员长时间聚集而带来的

安全风险，本部分设计基于边缘计算的识别任务调度

方式，利用端-边协作的架构来进行任务调度，以此来

减少人脸识别任务的整体时延。

用 V = { }V1,V2,...,Vm 表示视觉终端的集合 E =

{ }E1,E2,...,Em 表示边缘节点的集合。假设一个集合中

的视觉终端与一个边缘节点直接连接。在时隙 t ∈ T

中，人脸识别任务图像数据随机达到，并且正确调度

到目的位置。人脸识别任务调度算法在每个时间步

选择一个或多个等待任务调度到边缘或者协作边缘。

假设每个人脸识别任务的资源需求在它们到达时是

已知的；每个人脸识别任务 α 的资源需求为 α =

{ }α1,α2,...,αn ，其中 αn 为第 n个人脸识别任务所需的资

源（例如，内存、带宽，计算资源）。为简单起见，假设

没有抢占和固定分配配置文件，这意味着必须从任务

执行开始到完成连续分配α。本文设置在预先知道人

脸识别任务处理请求的前提下，尝试最小化延迟。任

务分配中的卸载问题由二进制变量 xfα
决定，表明任务

α的卸载目标地点，若为本区域边缘节点（E1），则 xfα
=

0；若为协作边缘节点（Em），则 xfα
= 1：

Tα = T trans
α + T det

α + T wait
α + T rec

α (6)

其中 α是人脸识别任务，T det
α 是人脸检测的时间，

T trans
α 是指任务传输到边缘节点的时间；T rec

α 表示任务α

进行人脸识别的时间；T wait
α 为人脸识别任务 α的等待

时间。用公式（7）表示优化函数：

f ( )x = min
xfα

∑
e ∈ E
∑
c ∈ C

Tα ⋅ xfα
(7)

s.t.∑
α ∈ A

xfα
≤ θ ,xfα

= 0,∀c ∈ C (8)

∑
α ∈ A

xfα
≤ σ, xfα

= 1,∀c ∈ C (9)

Tα ≤ τα,∀α ∈ A (10)

∑
t ∈ T

Bt < ψ,∀t ∈ T (11)

式（8）表示人脸图像数据在给定时间卸载到边缘

的时间最大为 θ，式（9）表示任务在给定时间卸载到协

作边缘的时间最大为 σ，式（10）表示任务计算总时间

不应超过任务 α的时间阈值 τα。最后，式（11）表示整

个时间内可用带宽。公式（7）是一个混合整数非线性

过程，它是一个NP-hard问题, 不能以有效的方式直接

解决。在下文中提出一种基于深度学习的算法来解

决优化问题，使用持续学习来实现低延迟的识别

任务。

4.2 边缘协作决策

在上述问题中，具有不同资源需求的人脸识别任

务在每个时隙动态到达，根据相应的边缘节点的可用

资源来为每个任务分配带宽和计算资源，每个资源可

以用 n + m个选项进行调度。但是我们注意到对当前

识别任务进行调度会改变对应的目的位置的可用资

源，资源的变化情况会影响下一次的调度，这具有马

尔可夫性质。因此我们通过马尔可夫过程（MDP）求

解问题（7）。一个 MDP 可以由一个元组组成 S,A,R

来描述，S表示系统状态的集合，A表示动作的集合，R

表示奖励函数。本部分制定了 MDP 的系统状态、动

作和奖励函数。

本文用一种基于边缘协调的深度强化学习

（RL）［19］算法来决定任务调度，如图 4所示。Agent（边

缘节点）学习反馈的奖励，并确定增加奖励的调度策

略。使用近端策略优化（Proximal Policy Optimiza-

tion, PPO)［20］算法来优化目标，其具有更快的收敛速

度和更好的性能。PPO由一个行动者网络Actor和一

个批评者网络Critic组成，它们共同决定动作和状态。

状态状态：：在每个时隙 t ∈ T，人脸识别系统的状态将

被捕获。假设所有人脸识别任务都将在时隙 t 内处

理。让 Sα,t = { }bα,t, cα,t, Lα,t 表示每个识别任务在时隙 t

中的状态, 其中 bα,t 表示带宽，cα,t 表示计算能力，Lα,t 表

示处理的总延迟。由于每个时隙 t都有不同的识别任

务，并且有些检测是在几个时隙上处理的，因此每个

时隙中的每个检测有三种情况:开始处理检测、正在

处理检测和已经处理检测。当检测任务开始被处理

或已被处理时，可用资源将被更新。

动作动作：：在每个时隙 t，主边缘节点决定人脸识别任

务调度，由 RL 代理根据当前状态为每个任务选择动

作表示，状态在第一个时隙重置。在每个持续时隙，

调度程序可能想要确认任务 α的任何子集。在每个

时隙，代理然后观察状态转换，任务 α已被卸载到边

缘节点（xfα
= 0）或者协作边缘节点（xfα

= 1），人脸识别

任务将传输到系统中的合适目标位置。
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Requests

Network

contexts

State 

nS
Action 

Selection

Deep Neural NetworkAgent Actions

0a

la

na

Reward:r

图4 识别任务调度

奖励奖励：：使用奖励信息来监督代理来找到本文目标的最

佳解决方案：目标是在保证T周期内最小化平均延迟。在

每个决策时期之后，代理接受来自奖励函数的反馈信号并

计算奖励函数的累积和，以达到最小化延迟的最佳目标。

考虑到在 MDP 中对每个任务的决策是独立的，

本文将通过累积奖励实现对每个任务的低延迟和保

证准确性，并给出了通过MDP的最终目标。

max
{ }A,S

1
TQα,t

Rs (12)

Rs 是在时间段T内某一事件的累计奖励，Qα,t 是T

中所有人脸识别任务的总和。由于Qα,t 和 T在一个时

期内是常量，定义奖励Rs为：

Rs =∑
t = 1

T ∑
qα = 1

Qα,t

Rα,t (13)

Rα,t =
ε

Lα,t

(14)

其中 ε ∈ { }0,1 ，Rα,t 表示人脸识别任务在时隙 t 处

的奖励，Rs 表示一段时间内人脸识别任务的总奖励。

在 人 脸 识 别 系 统 中 假 设 N 个 时 期 ，让 gn =

{ }S n
1 ,An

1,S
n
2 ,An

2,S
n
3 ,An

3,...,S
n
T ,An

T 表示在 T 的时隙中第 n 个

时期的人脸识别系统状态和动作的集合，其中 S n
t =

{ }S1,t,S2,t,...,SQα,t,t
和 An

t = { }A1,t,A2,t,...,AQα,t,t
，另 外 有

t ∈ { }1,2,...,T 和 n = { }1,2,...,N ，让 θ表示行动者网络参

数。然后有在第n个时期采取gn的概率为：

Pθ( )gn = P ( )S n
1 Pθ( )An

1| S n
1 P ( )S n

2 | S n
1 , An

1 Pθ( )An
2| S n

2 ...Pθ( )An
T| S n

T P ( )S n
T + 1| S n

T , An
T

= P ( )S n
1 ∏

t = 1

T

Pθ( )An
t | S n

t P ( )S n
T + 1| S n

t , An
t

(15)

然后可以得到 N 个时期内的人脸识别任务带来

的奖励期望和梯度：

R̄θ =∑
n = 1

N

Rs Pθ( )gn (16)

∇R̄θ =∑
n = 1

N

Rs∇Pθ( )gn =∑
n = 1

N

Rs∇Pθ( )gn
∇Pθ( )gn

Pθ( )gn
(17)

行动者网络利用梯度更新策略以最大化奖励。由

于有N个时期，因此可通过以下方式获得平均梯度：

∇R̄θ ≈ 1
N∑n = 1

N

Rs∇Pθ( )gn =

1
N∑n = 1

N ∑
t = 1

T ( )∑
qα = 1

Qα,t

Rα,t ∇ log Pθ( )An
t | S n

t (18)
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如果 θ值发生变化，将通过新的策略收集更多数

据进行进一步训练。令
Pθ

Pθ'

表示当前 θ策略优于旧 θ'

策略的重要性权重，并且行动者网络通过以下方式

更新：

∇R̄θ =
1
N∑n = 1

N ∑
t = 1

T Pθ( )gn

Pθ'( )gn ( )∑
qα = 1

Qα,t

Rα,t ∇ log Pθ( )An
t | S n

t (19)

θ ← θ' + λ∇R̄θ (20)

其中折扣因子用 λ表示并且 λ < 1，θ的更新如上式

所示。批评者网络利用时间差异（TD）错误来更新：

Φ ← r + ηV' ( )∙ - V ( )∙ (21)

其中 r是当前奖励，V ( )∙ 表示状态值函数，V' ( )∙ 是

先前的状态值函数。批评者网络评估是否应采取当

前行动，把人脸图像数据传输到目标位置。如果时间

差异（TD）误差为正，则表明未来应该加强选择当前

动作的趋势，而TD 误差为负时趋势相反，批评者网络

的参数η通过以下更新：

η ← η' + λΦ∇V ( )∙ (22)

其中η'是批评者旧的网络参数，并且V ( )∙ 由具有参

数η的神经网络近似。最后，本文有了目标函数（23）：

Rθ'( )θ =∑
n = 1

N

min
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úPθ( )An
t | S n

t

Pθ'( )An
t | S n

t

BθK( )S n
t | An

t ,clip ( )Pθ( )An
t | S n

t

Pθ'( )An
t | S n

t

,1 - ε,1 + ε BθK( )S n
t | An

t (23)

其中 BθK( )S n
t | An

t 是优势函数，表示基于当前状态

采取的行动的优势。如果B为正，则动作价值函数更

好，否则状态价值函数更好。这样，如果 B > 0，最好

选 择 当 前 的 动 作 ，概 率 会 增 加 。 [ ]1 - ε,1 + ε 是

Pθ( )An
t | S n

t

Pθ'( )An
t | S n

t

的约束，这个限制了 θ策略和 θ'策略之间的

波动。考虑网络的稳定性，
Pθ( )An

t | S n
t

Pθ'( )An
t | S n

t

的最大值是 1 +

ε；B < 0，
Pθ( )An

t | S n
t

Pθ'( )An
t | S n

t

的最小值是1 - ε。

Actor 和 Critic 网络的收敛性已在文献［20］中得

到证明，它通过基于边缘协调的 RL 算法获得了低延

迟性能。在边缘节点上部署时延优化的人脸识别任

务调度算法，在这个过程中，在多个终端工作的情况

下，会有大量图像上传，主边缘服务器上的基于深度

强化学习识别任务调度策略会根据约束条件对任务

进行调度，从而确定最佳的识别任务调度方案，决策

上传到主边缘节点还是协作边缘节点上进行遮挡人

脸图像的识别。

5 实验

选择 RMFD［13］数据集中的 RMFRD 、LFW［21］和

MFR2［22］。RMFRD数据集是从海量互联网资源中获

取公众人物的正面图像及其对应遮挡人脸图像，收集

人员对收集的数据中由于错误对应导致的不合理的

人脸图像进行删除。过滤的过程中采用半自动注释

工具裁剪准确的面部区域。该数据集包括 525名戴口

罩人员的 5000张照片，以及相同的 525名不带口罩人

员的 90000 张照片。本文的训练集是一个混合数据

集，包含遮挡和未遮挡的人脸图像。其中 LFW 数据

库主要是互联网上的手机图像。LFW 数据集主要测

试人脸识别的准确率，该数据库从中随机选择了 6000

对人脸组成了人脸辨识图片对，其中3000对属于同一

个人 2张人脸照片，3000对属于不同的人每人 1张人

脸照片。为了验证本文模型在真实遮挡人脸数据集，

MFR2上进行了实验，MFR2 是一个小型数据集，共有

来自 53 个不同身份的 269 张人脸图像。为了评估

MFR2 数据集，随机生成 800 个图像对（400 个正对

和 400 个负对）。为了对所提出解决方案的性能进行

深入评估，如前所述，使用 ResNet 作为 trunk-CNN 模

型。在实验中，定义了两个基线模型以进行公平的比

较分析。 ResNet［23］是广泛使用的卷积神经网络

（CNN）架构之一，被多种人脸识别模型使用。

本 文 应 用 Pycharm，Pytorch v1.2.0 实 验 库 在

Ubuntu16.04操作系统上进行了实验，在 Intel I9 3.7GHz

CPU卡和32GB内存GTX2080 Ti的GPU服务器上运行。

通过计算识别测试图像对的精度来评估本文提出的模

型在一个真实数据集和两个合成数据集上的性能。在

三种不同的测试用例场景下评估了本文提出的模型的

性能：（1）Unmasked-to-Unmasked，一个通用的 FR 任务，

评估模型的泛化性；（2）Unmasked-to-Masked，在识别系

统中注册未遮挡的人脸图像，以验证戴口罩的人的身份；

（3）Masked-to-Masked 人脸匹配，确定两个被遮挡人脸

的身份相同或不同。

为了进行全面的评估，对真实遮挡人脸数据集

RMFRD 和 MFR2进行了实验。表 1显示了识别的准

确度的验证结果，表 2 是 AUC 的验证结果。对于
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MFR2 数据集上的 1:N 人脸识别实验，本文将所有

未遮挡的人脸图像包含在图库集中，而所有遮挡的

人脸图像都包含在验证集中。本文提出的方法对合

成和真实掩模遮挡都表现出很高的鲁棒性。这是因

为本文的注意力模块利用了面罩遮挡通常固定在人

脸下半部分的先验知识，并引导模型关注特征图的

上半部分，而不是强制模型以适应任何特定的面具

风格。而且本方法充分利用了人脸的隐式特征，不

依赖于人脸区域上半部分的裁剪来进行鲁棒的特征

学习。

表1 评估结果

Datasets
RMFRD

MFR2

Models

Baseline
Baseline+EFE
Baseline+IFE

INFR
LBP
LUP
Ours
Baseline

Baseline+EFE
Baseline+IFE

INFR
LBP
LUP
Ours

Accuracy（%）
Unmasked‑Unmasked

98.63
97.58
97.85
97.65
97.95
98.02
98.52

99.45
99.75
99.52
98.16
98.65
99.92
99.86

Unmasked‑Masked
92.57
93.25
93.35
93.23
92.54
94.28
93.40

91.22
92.16
91.45
90.13
91.45
92.76
92.38

Masked‑Masked
91.26
92.16
92.52
93.58
91.56
92.70
92.23

86.63
87.43
91.40
91.35
90.84
92.37
91.37

本文还探讨了模型结构的修改并评估两种不同模

型配置下的性能。在第一个配置中，即Baseline+EFE，

从本文提出的框架中删除了隐式特征增强方法，仅将显

式特征嵌入到主干 CNN 模型中以进行性能评估。在第

二个配置中，即Baseline+IFE，删除了显式特征，只使用

了提出的框架中的隐式特征增强方法进行评估。

表2 AUC验证结果

Datasets
RMFRD

MFR2

Models

Baseline
Baseline+EFE
Baseline+IFE

INFR
LBP
LUP
Ours
Baseline

Baseline+EFE
Baseline+IFE

INFR
LBP
LUP
Ours

AUC（%）
Unmasked‑Unmasked

99.74
99.54
99.63
99.69
99.56
99.17
99.52

99.90
99.95
99.92
98.96
99.53
99.95
99.93

Unmasked‑Masked
97.57
99.25
99.91
97.92
97.54
99.41
97.40

96.22
96.16
96.15
96.13
97.87
97.54
97.38

Masked‑Masked
98.26
99.16
97.95
97.58
98.99
99.37
98.96

94.63
94.43
96.40
96.35
98.41
97.63
97.32

为了比较本文的方法与基线的计算复杂度，测试

了每秒浮点运算（FLOPs）并计算了网络参数的数量，

如表 3所示。本文的模型没有增加复杂度，并且降低

了 30%的识别时延，所提方法在减少人脸识别整体时

延中的平均增益比例为57%。
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表3 不同方法在网络参数、每秒浮点运算数（FLOPs）方面的比较

（其中 M 表示以百万为单位的单位）

Models
Baseline

Baseline+EFE
Baseline+IFE

INFR
LBP
LUP
Our

FLOPs
2627.24
2628.96
2628.45
-
-

2627.79
2628.12

Network Parameters（M）
31.56
31.59
31.26
-
-

31.54
28.71

Average time(s)
1.56
1.28
1.25
1.23
1.08
0.91
0.85

6 总结

本文提出了一种端-边协作的人脸识别架构，并结

合新颖的注意力和人脸全局特征增强的引导深度 CNN

模型，用于解决遮挡人脸识别问题。本文提出了一种跨

域特征融合的方法，在增强显式人脸特征的同时，尽可

能挖掘到人脸的隐式特征，保留整个人脸的整体感知。

此外，通过对大规模的识别任务的分析，通过深度强化

学习的方法对任务进行调度，以实现识别的最优时延。

在多个合成和真实遮挡人脸数据集上进行的大量实验

表明，本文提出的方法在处理遮挡问题方面具有优越性，

同时在一般人脸识别任务上保持高性能。未来，将把研

究工作扩展到一般的遮挡人脸识别任务。

参考文献（References）：

［1］ 张帆, 赵世坤, 袁操, 陈伟, 刘小丽, 赵涵捷 .人脸识别反欺诈

研究进展［J］.软件学报, 2022, 33(07):2411-2446.

［2］ 李小薪, 梁荣华 .有遮挡人脸识别综述:从子空间回归到深

度学习［J］.计算机学报, 2018, 41(01):177-207.

［3］ Barnouti N H. Improve face recognition rate using different

image pre-processing techniques［J］. American Journal of

Engineering Research (AJER), 2016, 5(4): 46-53.

［4］ Ejaz M S, Islam M R, Sifatullah M, et al. Implementation of

principal component analysis on masked and non-masked face

recognition［C］//1st International Conference on Advances in

Science, Engineering and Robotics Technology (ICASERT),

2019: 1-5.

［5］ 程凡强, 朱永贵 .基于小波变换的彩色图像FISTA去噪［J］.

中国传媒大学学报（自然科学版), 2020, 27(01):19-23+41.

［6］ Xu Y, Zhong A, Yang J, et al. LPP solution schemes for use

with face recognition［J］. Pattern Recognition, 2010, 43(12):

4165-4176.

［7］ Fredj HB, Bouguezzi S, Souani C. Face recognition in un-

constrained environment with CNN［J］. The Visual Computer,

2021, 37(2): 217-226.

［8］ 谷凤伟, 陆军, 夏桂华 .facenet皮尔森判别网络的人脸识别

方法［J］.智能系统学报, 2022, 17(01):107-115.

［9］ 毛亮, 薛月菊, 魏颖慧, 朱婷婷 .一种用于细粒度人脸识别的

眼镜去除方法［J］.电子与信息学报, 2021, 43(05):1448-1456.

［10］ 汪宇玲, 陈立, 黎明, 钟国韵, 何月顺, 常玉祥, 宋伟宁 .基于

迹变换和旋转增量调制特征的模糊人脸识别［J］.电子学报,

2021, 49(12):2437-2448.

［11］ 丁玲, 丁世飞, 张健, 张子晨 .使用VGG能量损失的单图像

超分辨率重建［J］.软件学报, 2021, 32(11):3659-3668.

［12］ Jeevan G, Zacharias G C, Nair M S, et al. An empirical study

of the impact of masks on face recognition［J］. Pattern Rec-

ognition, 2022, 122: 108308.

［13］ Deng J, Guo J, Xue N, et al. Arcface: Additive angular margin

loss for deep face recognition［C］//Proceedings of the IEEE/

CVF Conference on Computer Vision and Pattern Recogni-

tion, 2019: 4690-4699.

［14］ Ding F, Peng P, Huang Y, et al. Masked face recognition with

latent part detection［C］//Proceedings of the 28th ACM In-

ternational Conference on Multimedia, 2020: 2281-2289.

［15］ Feihong L, Hang C, Kang L, et al. Toward High-quality

Face-Mask Occluded Restoration［J］. ACM Transactions on

Multimedia Computing, Communications, and Applications

(TOMM), Accepted on March 2022.

［16］ 高宏伟, 刘向南, 张海君, 隆克平 .面向6G的智能通信感知

一体化［J］.中国传媒大学学报（自然科学版), 2022, 29(03):

9-16.

［17］ Song L, Gong D, Li Z, et al. Occlusion robust face recognition

based on mask learning with pairwise differential siamese

network［C］//Proceedings of the IEEE/CVF International

Conference on Computer Vision, 2019: 773-782.

［18］ Zhang Y, Wang X, Shakeel M S, et al. Learning upper patch

attention using dual-branch training strategy for masked face

recognition［J］. Pattern Recognition, 2022, 126: 108522.

［19］ Li Y. Deep reinforcement learning: an overview［DB/OL］.

arXiv:1701.07274, 2017.

［20］ Schulman J, Wolski F, Dhariwal P, et al. Proximal policy

optimization algorithms［DB/OL］. arXiv:1707.06347, 2017.

［21］ Huang G B, Mattar M, Berg T, et al. Labeled faces in the wild:

a database forstudying face recognition in unconstrained en-

vironments［C］//Workshop on Faces in′Real-Life′Images:

Detection, Alignment, and Recognition, 2008.

［22］ Anwar A, Raychowdhury A. Masked face recognition for

secure authentication［DB/OL］. arXiv:2008.11104, 2020.

［23］ Targ S, Almeida D, Lyman K. Resnet in resnet: generalizing

residual architectures［DB/OL］.arXiv:1603.08029, 2016.

编辑：王谦

18


