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摘要：为解决海量医疗数据存储占用巨大空间以及传输安全，提出了基于压缩感知技术的医疗影像安全传输系统。将医学图像

以较低的压缩率压缩可以达到加快数据传输、节省存储空间的效果。通过新的方式生成Chaotic测量矩阵可以降低生成矩阵所

需时间、节省矩阵的存储空间并扩大加密系统的密钥空间。使用Logistic-chaotic系统以及Chen-chaotic系统对医学图像进行

双重加密，保证其在传输过程中的安全性。实验结果显示提出的系统具备高效性、安全性以及节省空间的性能，同时密钥空间

可以达到10200。
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Abstract: A medical image security transmission system based on compressed sensing (CS) is proposed

to reduce storage space and ensure security of medical data. Compress medical images in a small ratio to

transmit faster and reduce storage space. Generating the chaotic measurement matrix in a new way takes

shorter time, saves the storage space of measurement matrix and expands the key space of the encryption

system. Encrypting medical images by Logistic-chaotic system and Chen-chaotic system can prevent

privacy leakage when transmitted on internet. The experimental results show that the proposed system

has the performance of high efficiency, security and space saving, and the key space can be 10200.
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1 引言

随着网络带宽的增大，医学影像通过互联网进行

传输的需求增大，同时面临保证数据传输的安全性以

及完整性的挑战。压缩感知技术是一种兼具压缩与

加密特性的技术，与云存储以及大数据计算平台已成

为医院网络架构场景中的热点话题[1]。

解决医学图像的存储空间占用问题以及传输安

全面对挑战。首先，图像的信息安全应该得到保障。

为满足卫星图像传输安全，提出基于替换图像像素并

通过密码学改变图像像素分布的方案[2]。通过共享秘

密图像以及密钥保护的方案，能够达到隐藏彩色图像

信息的效果[3]。基于SSH协议与密钥加密技术开发出

医学图像传输的应用软件[4]。

图像的传输速度也是一个值得关注的话题。基

于压缩感知技术提出一种端到端的图像压缩系统，融

合了图像重建、量化以及熵编码等技术，加快医疗系

统中的图像传输速度[5]。通过允许快速访问大量医学

图像数据的框架，通过在线网页客户端进行图像展示

实现数据的实时交互[6]。

海量的医学图像的存储占用巨大的空间，解决空

间占用问题具有一定的挑战。提出区块链的医疗数

据管理以及云上存储的模式[7]，为解决海量医学图像

的存储提供了新的思路。通过私有云对图像进行加

密以及解密，公有云对图像进行存储的模式[8]，不仅可

以解决图像的存储问题还可以为图像信息安全提供

保障。基于云存储提出一种可扩展传输速度更快的

系统，可以实现图像的存储以及检索等操作[9]。

然而，大多数上述的工作仅致力于解决当前

面临的三个问题中的一个或者两个。我们提出基

于压缩感知技术、混沌系统以及云上存储的方式

实现医学影像的传输系统。此系统可以加快云端

图像的上传以及下载速度，同时由混沌系统实现

的双重加密可以保障云端数据的安全性。基于新

型的张量积压缩感知模型，使用张量积的方式生

成高维矩阵，同时采用迭代加权最小二乘（Itera‐

tive weighted least squares，IRLS）算法对图像进行

还原重建能够保证对压缩图像的高精度重建。为

确保图像信息的安全性，使用双重 Chen-chaotic 系

统分别对压缩图像进行空间置乱以及像素值加

密，具备密钥空间大、密钥高敏感度的特点，能够

保障信息安全性。

2 相关工作

2.1 传统感知模型

传统压缩感知模型基于欠定性方程的一种特殊情况

y = Φx (1)

等式(1)表示原始信号 x ∈ Rn经过非线性采样压缩为

y ∈ Rm且m < n。通常情况下，信号 x需要是一个稀疏

信号或者在某个域稀疏

x = Ψs (2)

其中Ψ为正交稀疏基，Ψ ∈ Rm × n，最常用的正交

稀疏基为离散小波变换(Discrete Wavelet Transform,

DWT)基与离散余弦变换(Discrete Cosine Transform,

DCT)基。由等式(1)与(2)可以得到压缩感知模型的最

终模型表达式

y = Φx = ΦΨs = θs (3)

有限等距原则(Restricted Isometry Property, RIP)能

够保证信号的重建能够保证唯一且准确[10]。 Spark常数

可以衡量测量矩阵内的列的线性相关性，保证信号的采

样能够准确唯一的还原。Coherence常数衡量 θ内向量

的最大内积，反映两个列向量的相似性。基于以上三个

性质，能够保证信号能够唯一且准确的还原重建。

2.2 分块压缩感知模型

分块压缩感知模型，基于将原始图像分成大小相

同的子图像的思想达到降低计算复杂度的效果[11]

Yi = ΦBXi (4)

其中 Xi 表示子图像块，设原始图像大小为 q × s，

被分为N个子图像快，由于每一块子图像使用相同的

测量矩阵进行采样，因此可以达到降低测量矩阵存储

空间的效果。分块压缩感知模型框架为

Y = ΦBCSX (5)

对于原始图像测量矩阵可以表示为

ΦBCS =
æ

è
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ç
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分块压缩感知模型的提出能够在图像未完全呈

现时就可以将图像进行压缩，适用于卫星图像以及遥

感图像领域的应用。

3 提出的医学影像传输系统

提出的医学影像传输系统由三部分组成，包括负
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责图像压缩的压缩感知模块、图像加密模块以及图像

解密重建模块。

3.1 张量积压缩感知模型

传统的压缩感知模型[12,13]中，测量矩阵必须与图

像矩阵的维度匹配才可以进行矩阵的乘法运算。张

量积压缩感知模型中，设图像矩阵表示为 X ∈ Rq × q，

离散小波变换（a discrete wavelet transform，DWT）基

是一个正交稀疏基表示为Ψ ∈ Rq × q，则图像矩阵的稀

疏域转换过程表示为

X = ΨS (7)

其中，S ∈ Rq × q表示 X的稀疏域。

提出的压缩感知技术的关键不同在于构造测量

矩阵的方式。提出的压缩感知的框架可以表示为:

Y = Φ
P
⋉ X (8)

其中
P
⋉表示P张量积。于是有

Y = Φ
P
⋉ X = (Φ ⊗ P ) X = (Φ ⊗ P )ΨS (9)

其 中 ⊗ 表 示 Kronecker product。 设 有 矩 阵

Φ ∈ Rm × n，P ∈ Rt × t，m < n且t = q/n。将Φ写为向量的

形式为Φ = [ ]φ1,···,φn ，则矩阵的P张量积可以表示为

Φ ⊗ P = (φ1P,···,φnP ) = ( )φ11P ⋯ φ1nP
⋮ ⋱ ⋮
φm1P ⋯ φmnP

(10)

于是，(Φ ⊗ P ) ∈ R( m × t ) × ( n × t ) 并且 Y ∈ R( mq
n ) × q，我

们称 m
n 为压缩率，将q/n称为矩阵的放大系数。

在 P 张量积压缩感知中，矩阵Φ是一个随机矩

阵，例如 Gaussian 矩阵、Bernoulli 矩阵、Chaotic 矩阵。

而矩阵 P 可以是一个单位矩阵也可以是一个随机矩

阵。在本实验中矩阵Φ与矩阵P都使用Chaotic矩阵。

3.2 加密算法

在加密模块中，矩阵Φ是由第一个Logistic-chaot‐

ic系统生成，系统参数为 ( )Φµ,Φx0,Φd ，矩阵P由另一个

Logistic-chaotic 系统生成，系统参数为 ( )Pµ,Px0,Pd 。

Logistic-chaotic 系统中的控制参数 µ∈ ( )3.569 946,4 ，

初始值 x0∈ (0,1),采样距离 d∈ (15, + ∞ )。两个系统的

系统参数是我们加密系统中的密钥的一部分。基于

共享密钥的加密方式与压缩感知的方式结合可以提

供具备安全性与鲁棒性的加密算法。

图像矩阵 X ∈ Rq × q 经过压缩采样后得到观测矩

阵 Y ∈ R( mq
n ) × q。将压缩后的图像矩阵进行量化处理，

将矩阵Y中的元素的数值值域转换至[ ]0,2α - 1 ，可以

表示为

N = (2
α - 1) (Y - Ymin )
Ymax - Ymin (11)

其中，α为正整数，Ymax 为矩阵 Y中的最大元素的

值，Ymin为矩阵中的最小值。

对于量化后的图像矩阵使用Chen-chaotic系统进

行双重加密，系统中的参数为 ( )C i
X,C i

Y,C i
Z,C i

H,C i
d ，i =

1,2。其中 C i
d 为采样距离，其它参数为系统的初始值

并且取值范围都为 (0,1)。使用 Ai ∈ R
mq2

n × 4 表示 Chen-

chaotic系统生成的混沌矩阵，

Si = Ai (:,1) + Ai (:,2 ) + Ai (:,2 ) + Ai (:,3 )
4

(12)

其中 Si 为得到的混沌序列，将第一个Chen-chaot‐

ic系统产生的混沌序列使用C表示，对C1 进行排序后

的序列使用 C1_SORT 表示，空间置乱加密算法如下

算法1所示：

Algorithm 1 The first step encryption algorithm.

Require:
The normalized matrix N ∈ R( )mq

n × q
, Chaotic se‐

quences
C1 and the sorted sequence C1_SORT；
Initialize NS=zeros(1,mq2/n)；

Ensure:
The encrypted matrix N1；

1：Expand N by line to be a vector represented by Nv

2：for i=1∶mq2/n
3： NS(i)=Nv(C1==C1_SORT(i))
4：end for

5：Reshape NS to be a matrix with size of
mq
n
×q，

represent the matrix as N1.
6：return N1.

算法1 第一步加密算法伪代码描述

将第二个 Chen-chaotic 系统产生的序列使用 C2

表示，生成过程为

C2 = floor [ ]S2 × 1015 mod 2α (13)

将混沌序列C2 转化为维数为 mq
n × q的矩阵，表示

为C2m。第二次的加密方式为对图像矩阵进行像素值

加密，描述为

N2m = βN1 + (1 - β ) C2m (14)
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其中，β ∈ ( )0,1 ,N2m ∈ R
mq
n × q。

描述中，将生成测量矩阵的过程也看作为加密的

原因是压缩感知中的图像压缩过程本质上也是改变

图像的像素值，而且基于这种方式可以很好的将压缩

感知的加密特性进行量化评估。同时基于 Chen-cha‐

otic混沌系统的加密方式属于无损加密。

3.3 解密与图像的还原重建

图像的解密过程就是加密过程的逆过程，根据得

到的正确的密钥构造 Chen-chaotic 序列 C1与C2，接收

到的图像矩阵设为N2m_r ∈ R
mq
n × q，则解密过程为

N1d = N2m_r - (1 - β )C2m

β
(15)

则N1d 为第二次加密的解密结果。

第一步加密的解密过程实质上为将图像矩阵中

的像素值的位置进行还原，即为空间置乱的逆过程，

解密算法如算法2。
加密图片完成解密之后，进行量化过程的逆过程

观测矩阵即压缩后的图像矩阵使用Yr表示，描述为

Yr = Nd × (Ymax - Ymin )
2α - 1 + Ymin (16)

Algorithm 2 The decryption algorithm of the first en‐

cryption.

Require:
The matrix N1_d ∈ R( )mq

n × q
, Chaotic sequences C1

and
the sorted sequence C1_SORT；
Initialize NS=zeros(1,mq2/n)；

Ensure:
The encrypted matrix NS—d；

1：Expand N1—d by line to be a vector represented
by N1—dv.

2：for i=1∶mq2/n
3： NS _d(i)=N1—dv(C1_SOPT==C1(i))

4：end for

5：Reshape NS _d to be a matrix with size of
mq
n
×q，

represent the matrix as N_d.
6：return N_d.

算法2 第一步加密的解密算法伪代码描述

最后，对观测矩阵进行还原重建得到相对精确的

图像矩阵。还原算法为 IRLS 算法，由于矩阵的还原

算法为逐列进行还原，因此 IRLS 对每一列的还原过

程使用伪代码的形式进行描述，如算法3

因为原始图像在进行压缩之前进行了稀疏域转

换，因此观测矩阵的每一列符合 x ∈∑k
的稀疏原则，

因此图像能够被成功且精确的还原重建。

关于 IRLS 算法中的迭代权重ω( )n
i 其中 n 表示迭

代的次数，i表示观测矩阵的第 i列在进行迭代还原时

的权重。IRLS 算法中的迭代权重最初的表达式为

ω( )n
i = é

ë
ù
û|| x( n )

i

2
+ Ɛ 2

n

-1

，Daubechies[14] 提 出 使 用 ω( )n
i =

é
ë

ù
û|| x( n )

i

2
+ Ɛ 2

n

-1 + ρ
2

，0 < ρ <1，重建结果更加准确。彭海

朋提出使用 lρ范数的迭代权重可以得到比 l0 范数与 l1

范数更加准确的重建结果，并且使用lρ范数可以降低

对采样信号数量的要求，ω( )n
i = é

ë
ù
û|| x( n )

i

2
+ Ɛ 1 + ρ

n

-1 + ρ
2

，0 <

ρ <1，特别地当 ρ = 0.8时重建效果最好。实验过程中

的 IRLS 算 法 中 的 迭 代 权 重 为 ω( )n
i =

é
ë

ù
û|| x( n )

i

2
+ Ɛ 1 + ρ

n

-1 + ρ
2

，ρ = 0.8。

Algorithm 3 The IRLS in P-tensor product CS signal

reconstruction

Require:
The signal x which has been transformed to

sparse domain x ∈∑k
;

Initialize ε0=1,ω(0 )=（1，…，1），x(0 )=（1，…，1）；
Ensure:

The reconstruted signal x′；
1： Set x as a k-sparse vector, x ∈ Rq × 1 and

y ∈ Ré
ë
ê

ù
û
ú

mq
n

× 1
as the obvervation vector.

2：for every column vector yi in the obvervation ma‐
trix y .

3：while ε > 10-9,then we do as following：

4：update ωi
(n ) ← [ ]( xi (n ) )2 + Ɛ 1 + ρ

n

-1 + ρ2.

5：let Qn ← 1
ω(n )

.

6：update εn + 1←(Φ ⊗ P ⋅ QT )T
⋅[ ]Φ ⊗ P ⋅ (Φ ⊗ P ⋅ QT )T -1 ⋅ y.

7：update ε ← min (Ɛn,[ ]r ( x(n + 1) ) k + 1 /q
8：end while
9：return x′=x(n+1)

10：end for

算法3 IRLS算法伪代码描述

4 实验及结果分析

在本章节中，我们对提出的压缩感知模型以及加密
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算法进行实验检测。详细对比与其它压缩感知模型下

在测量矩阵方面的优势，并且找到与提出的压缩感知模

型相匹配的还原重建算法，最后检验加密算法的性能。

4.1 生成测量矩阵的效率以及空间占用对比

由于测量矩阵需要与图像的维数相匹配，当面临

压缩感知的图像维数较大时，会造成测量矩阵的空间

占用过大的问题。而我们提出的 P 张量积压缩感知

模型与传统的压缩感知模型以及分块压缩感知模型

（Block Compressing Sensing，BCS）构造测量矩阵的方

式不同。由于 P 张量积压缩感知模型与半张量积压

缩感知模型构造测量矩阵的方式相同，因此在测量矩

阵生成时间以及空间占用方面的表现相同。

采用不同的压缩感知模型对尺寸为1000 × 1000的

图像进行压缩，图像压缩率 ratio。传统压缩感知模式下

测量矩阵内的元素个数为1000 × 1000 × ratio；分块压

缩感知模型下，设将图像分为Nb块，则测量矩阵内的元

素个数为 1000 × 1000
Nb

× ratio；在P张量积压缩感知模型下，

设测量矩阵的维度放大系数为NP，则测量矩阵内的元素

个数为
1000

Nb

×
1000

Nb

× ratio。在不同的压缩率下各个

压缩感知模型构造测量矩阵时矩阵内的元素的个数如

表1，表格中元素数值的量级为105。

表1 不同压缩感知模型下的测量矩阵所需元素个数

Ratio
T-CS
BCS-32
BCS-16
BCS-8
P-CS-8
P-CS-4

0.25
2.500
2.621
38.147
610.35
0.039
0.156

0.375
3.750
3.932
57.220
915.53
0.059
0.234

0.50
5.000
5.243
76.294
1220.7
0.078
0.313

0.625
6.250
6.554
95.367
1525.9
0.098
0.391

0.75
7.500
7.864
114.44
1831.1
0.117
0.467

从表 1可以看出分块压缩感知模型与P张量压缩

感知模型都比传统的压缩感知模型需要更少的矩阵

元素，同时由于在分块压缩感知模式下如果图像分块

数量较大，造成每一块图像维数过小，使得图像还原

重建效果不理想。因此，P张量积压缩感知模型构造

的测量矩阵能够在保证图像还原重建效果的前提下

降低测量矩阵的空间占用。

P张量积压缩感知模型下，不同压缩率下图像还

原重建效果，如图 1，其中第一行为原始高分辨率图

像，从第二列至最后一列分别为 0.75、0.50、0.25 的压

缩率下的还原重建图像及其对应的峰值信噪比（Peak

Signal to Noise Ratio，PSNR）

(a)原始图像

(e)原始图像

(i)原始图像

(b) 48.102db

(f) 49.080db

(j) 49.511db

(c) 35.494db

(g) 34.094db

(k) 34.066db

(d) 28.222db

(h) 27.688db

(l) 26.800db
图1 P张量压缩感知对三张医学图像进行压缩的还原重建效果

由于Chaotic测量矩阵是通过在混沌序列中进行

等间距采样的方式构造的，同时采样间距 d必须满足

d ≥15 的条件才能够保证矩阵内的元素相关性足够

低，通常 d 的设置为 1000，从而造成生成测量矩阵的

过程中需要生成长度很大的混沌序列，造成 Chaotic

测量矩阵的生成速度较慢且占用空间较大，应用的广

泛性受到限制。表 2中为对尺寸为 512 × 512的图片

进行采样压缩，构造测量Chaotic矩阵所需要的时间，

随着矩阵的放大系数的增大所需时间大幅下降（单

位：毫秒）。

表2 不同压缩感知模型下的测量矩阵所需元素个数

q/n
0.25
0.50
0.75

16
1.400
2.200
3.400

8
5.000
9.200
15.40

4
19.80
36.30
55.10

2
72.30
143.5
215.4

1
286.1
577.1
875.1

P 张量积压缩感知模型下，不仅能够降低生成

测量矩阵的空间占用同时能够降低测量矩阵的生

成时间。

4.2 测量矩阵性能对比

在 P张量积压缩感知模型下，通过设置不同的矩

阵放大系数分别为 1、2、4、8、16，对尺寸为 512×512的

图像进行采样压缩，以及还原重建，如图 2 所示。不

同的测量矩阵在 P张量积压缩感知模型下的表现，特

别地，当 q/n = 1时，为传统压缩感知模型下的测量矩

阵表现，P张量积压缩感知模型下能够保证测量矩阵
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的性能的前提下降低存储空间占用。

4.3 重建算法对比

使用 IRLS 算法以及正交匹配追踪 (Orthogo‐

nal Matching Pursuit,OMP)算法，测量矩阵为 chaot‐

ic 矩阵，进行 10 次重复实验。可以看出在传统压

缩感知模型下 IRLS 算法与 OMP 算法的表现几乎

相同，但是在 P 张量积压缩感知模型下，IRLS 算

法的优势逐渐明显。同时随着矩阵的放大系数

还原重建的稳定性降低，这是由于测量矩阵的维

数降低，测量矩阵性能受到影响。 IRLS 算法与 P

张量积压缩感知模型更为契合。如表 4 中图像

还原重建的 PSNR 值。

表3 不同压缩感知模型下的测量矩阵所需元素个数

q/n

1

4

16

32

S

mean

std

mean

std

mean

std

mean

std

IRLS&ratio

0.25

29.598

0.206

27.402

3.195

27.011

2.6789

27.213

3.301

0.75

49.219

0.0492

48.987

0.169

48.017

0.699

46.112

0.920

OMP&ratio

0.25

29.283

0.236

11.607

1.623

10.714

3.219

10.060

2.236

0.75

49.502

0.0468

28.645

9.301

22.270

7.458

25.400

4.888

4.4 加密算法性能

加密算法由两部分组成，包括 Chen-chaotic 系

统 和 生 成 chaotic 测 量 矩 阵 的 Logistic-chaotic 系

统，( )Φµ,Φx0,Φd,Pµ,Px0,Pd,C
i
X,C i

Y,C i
Z,C i

H,C i
d i = 1,2，为

加密系统密钥的组成。( )C i
Y,C i

Z,C i
H,C i

d 的密钥空间

以 及 密 钥 敏 感 性 相 同 ，设 密 钥 空 间 为 S1，

( )Φµ,Φx0,Pµ,Px0 的密钥空间为 S2，Φd与Pd 的取值空

间为 [ ]15,S3 ，Pd 的取值范围为 [ ]1,S4 ，经过混沌序

列误差实验

MAE ( s,s̄) = 1
N∑
i = 1

N

|| si - -Si (17)

得到加密算法的密钥空间为

S = 10S1 × 8 × 10S2 × 4 × S23 × S24 (18)

其中 S1 为 16，密钥敏感性为 10- 16，同理 S2 为

15，取 S3 为 1000，S4 为 100，故加密算法的密钥空

间为 10200。足够抵抗暴力破解的攻击，保证信息

安全性。图 3 为分别对每一个密钥进行敏感度

实验，测试每一个密钥在错误为 1 个敏感度时的

解密效果。

(a)原始图像

(e)Φd

(i) C 1X

(b)正确解密

(f) Pµ

(j) C 1d

(c)Φµ

(g) Px0

(k) C 1X

(d)Φx0

(h) Pd

(l) C 2d
图3 每个密钥错误为1个敏感度时的解密效果

表4 图2中图像的数据结果（单位：dB）

-
(c)
(d)
(e)
(f)
(g)
(h)
(i)
(j)
(k)
(l)

PSNR db
6.391
6.718
7.597
-10.173
1.312
-11.464
-8.693
-26.626
-5.464
-50.751

MSE
1.131E+4
1.385E+4
1.492E+4
6.767E+5
4.803E+5
9.110E+5
4.813E+5
9.901E+6
2.288E+5
7.730E+9

UACI %
16.739
18.2173
19.336
29.525
23.710
31.132
43.719
48.872
41.612
50.012

(a)Bernoulli矩阵

(c)Gaussian矩阵

(b)Chaotic矩阵

(d)Part Fourier矩阵

图2 P张量积压缩感知模型下测量矩阵性能对比
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从实验结果中可以看出加密算法能够抵抗暴力

破解，同时具备密钥高敏感性、密钥空间大的特点。

初次之外，我们还进行了关于图像的信息熵的实验，

加密图像的信息熵可以达到 7左右，同时分析加密图

像的像素相关性发现加密算法性表现良好，原始图像

各个像素相关性为 1左右，加密后的图像的像素相关

性为 0 左右。同时由于加密系统中考虑到了图像像

素值篡改的问题，将密钥的组成部分与图像的像素值

相关联，达到了防止篡改的目的。

5 结论与展望

本文提出的基于 P 张量积的压缩感知的医学影

像传输系统，能够降低存储空间占用保护图像信息内

容的安全，缩短测量矩阵生成时间加快压缩过程。实

验结果表明，提出的压缩感知模型具备高效性以及稳

定性。提出的加密算法在密钥空间上表现突出，密钥

具备高灵敏度。
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