
Vol 28，No 2

Apr, 2021

第 28 卷，第 2 期
2021 年 4 月

中国传媒大学学报（自然科学版）
JOURNAL OF COMMUNICATION UNIVERSITY OF CHINA (SCIENCE AND TECHNOLOGY)

社交机器人驱动的计算宣传：
社交机器人识别及其行为特征分析
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摘要：近年来，社交媒体上的计算宣传行为愈演愈烈，社交机器人被广泛用于操控舆论、制造话题、转移注意力，成为社交媒体操纵

的工具。准确识别社交机器人、分析社交机器人行为模式并了解社交机器人操控舆论的模式对社交机器人的治理至关重要。本

研究选取2019‐2020年11个热议的社会公共事件，从计算宣传的技术属性和社会属性入手，综合使用人工特征提取与深度学习方

法对220万微博账号的行为特征进行提取，基于模型融合等方法建立社交机器人识别模型。在此基础上，本研究根据每个事件中

的机器人占比，抽样出一个由14万微博用户构成的数据集，并建立逻辑回归模型。研究发现社交机器人识别算法的平均AUC得

分为0.88。微博上社会公共事件中的机器人既聪明又傻瓜。一方面，社交机器人借助低发文率、低活跃度逃避平台管制；另一方

面，它们又喜好在同一时间段群体行动，同时发布高同质性文案。从操纵策略上看主要采用扩音方式（72.2%）而非引导方式；从实

际效果来看，扩音作用也显著强于引导作用。综上，目前微博上的社交机器人在热点社会事件中表现出明显的特征和较高的可预

测性，其社交媒体操纵策略主要是扩大声量而非引导舆论。
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Computational propaganda driven by social bots:
social bots detection and characterization
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Abstract: In recent years, computational propaganda on social media has become increasingly fierce, and

social bots have been widely used to manipulate public opinion, create topics and divert attention, becoming

a tool for social media manipulation. Therefore, it is important to detect them and analyze the patterns of their

behaviors. From both a technical and social perspective of computational propaganda, this study extracts both

artificial and deep‑learning features of 2.2 million Weibo accounts to establish a social bots detection model

for 11 topical issues in 2019‑2020. By using several methods such as dataset split and model integration, the

average AUC of the model is over 0.88. Controlling the proportion of bots in each event, the study samples

140, 000 Weibo users for logistic regression and finds that the bots in social topical issues are both "smart"

and "stupid". On the one hand, they conceal themselves with low activity. On the other hand, they prefer

collective actions and highly homogeneous texts. They prefer to playing an amplifying role rather than a

leading role, and their impact on opinion amplification is stronger than their impact on opinion leading. To

sum up, social bots on microblog show obvious characteristics and high predictability in hot social events,

and their strategy is mainly to expand the voice rather than to lead public opinion.
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1 问题的提出

基于社交机器人的计算宣传（Computational Pro‐

paganda）目前已经进入公众视野并被广泛运用到各种

舆论宣传中。计算宣传是综合使用算法、自动化和人工

有目的地在社交网络中散布误导性信息。社交机器人

是在社交网络中扮演人的身份、拥有不同程度人格属性，

且与人进行互动的人工智能应用（张洪忠，2019）。已有

的研究显示，社交机器人占所有Twitter账户的9%‑15%

（Bence，2016）。通过模仿和模拟人类在社交媒体中的

行为，社交机器人有组织地与人类用户交互，依照人类

操纵者的意图影响目标受众（郑晨予，范红，2020）。基

于社交网络建立的社交机器人具有天然的传播基因或

优势，已经被广泛地应用到宣传与舆论传播当中。社交

机器人通过系统化的传播行为支持或者抹黑特定主体

（师文，2020）。不同于水军，机器人或人工智能技术取

代了人类在舆论宣传中的角色（赵爽，2017）。社交机器

人为了达到目标会去学习与模仿人类的行为，包括但不

限于传播信息和影响目标（kevin, 2016）。

政治领域的计算宣传是目前研究者主要关注的方

向。为了达到目的，社交机器人向社交媒体用户传递误

导性的信息或发送垃圾消息、伪造政治关注、攻击政治

对手、制造趋势话题，以此来制造共识并操纵舆论（罗昕

& 张梦，2019）。社交机器人通常被用来营造虚假人气、

推送政治消息、传播虚假或垃圾政治信息，制造烟雾遮

蔽效应混淆公众视听（张洪忠，2019）。计算宣传同时出

现在经济和文化领域。在经济方面，计算宣传常被用于

操纵股票和广告市场。托马斯（2017）发现欺诈者通过

在市场上传播虚假或误导信息来兜售公司股票，人为地

暂时提高股价。在文化方面，Alice和Rebecca(2015）认

为，互联网亚文化群体正在利用当前的媒体生态系统来

操纵新闻框架、设定议程和传播思想，通过增加主流媒

体上的错误信息数量的方式来降低主流媒体的可信度。

然而，无论计算宣传具体应用于何种用途，其本质都在

于操控舆论（罗昕 & 张梦，2019）。采用社会网络方法，

研究者发现社交机器人只需要占特定讨论参与者的

5%‑10%，就可以改变公众舆论，使它们的观点最终成为

占主导地位的观点（Cheng, Luo & Yu，2020）。

计算宣传研究对政治以外的其他领域关注较少。

例如，在商业和社会事件当中往往也会卷入大量的社交

机器人。另外，目前已有的研究以国外研究为主，但国

内外舆论场和公众参与有较大区别（魏少华，2017）。在

国内社交媒体当中，社交机器人在非政治类事件当中的

影响力更大。本研究将研究视野从政治领域转移至社

会领域，重点关注微博上的社会类公共事件。本研究主

要致力于解决解答以下困惑：在非政治类的社会热点事

件中，社交机器人驱动的计算宣传对舆论演化是否起到

操纵作用以及如何发挥作用？

本文认为社交机器人作为媒介生态中的重要组成

部分，已成为改变公共话语和舆论议程的一只看不见的

手。这要求我们能够通过算法精准识别机器人并进行

有效治理。同时，社交机器人的人格化特征又区别于一

般意义上的真人 , 针对社交机器人这一新的行动者

（agent）, 需要重新分析其传播模式（张洪忠等，2019）。

鉴于社交机器人在社交媒体中的普遍存在，以及社交机

器人可能在社会事件中对舆论起到影响乃至操控的作

用，有必要对这个“无形的手”进行深入剖析。

2 理论框架

计算宣传是一种特殊的宣传形式。对于宣传的研

究起源于第一次世界大战。拉斯韦尔在1927年提出宣

传是指借助故事、谣言、报道、图片以及社会传播的其他

形式实现意见控制的目的（拉斯韦尔，1927）。拉斯韦尔

（1937）进一步将宣传视为一种操纵的技术，宣传是一种

通过操纵文本的表述方式来影响人类行为的技巧。随

着互联网快速发展，宣传的意义和内涵随之发生转变。

伴随 2016年美国总统大选，计算宣传（Computational

Propaganda）作为一种新的传播方式开始出现。计算宣

传以大数据和算法为支撑，由机器人假扮人类向社交媒

体用户传递诱导性或欺骗性信息，试图制造共识并操纵

舆论（罗昕 & 张梦，2019）。

本文将从技术属性和社会属性两个维度构建分析

框架，研究微博社会热点事件中的计算宣传行为。目前

关于计算宣传研究的主要知识领域包括计算机科学和

社会科学两个方面。这两个研究领域分别对应着计算

宣传的双重属性：技术属性和社会属性。技术属性来源

自以人工智能、算法为代表的现代信息传播技术（ICT）

的发展，主要关注计算宣传背后的技术问题，主要关注

检测、识别、追踪社交机器人的存在；而社会属性则重点

关注宣传控制舆论的内涵，将计算宣传视为利用人工智

能技术操纵舆论的新途径，探讨计算宣传在政治、文化

和经济领域产生的影响（罗昕 & 张梦，2019）。计算宣

传既是一种影响政治和社会的技术力量，也是一种操纵

舆论的宣传方式。计算宣传必须基于算法等技术手段，

但主要是为了达到背后操纵者的特定目标。从传播手
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段而言，计算宣传往往逾越伦理的边界故意歪曲符号、

诉诸情感和偏见来绕过理性思维（Bolsover& Howard，

2017）。

2.1 技术属性：社交机器人的特征与识别算法

目前社交媒体机器人账号检测致力于寻找区分度

明显的检测特征，以及准确率高综合代价小的检测算法

（刘蓉等，2017）。构建社交机器人识别模型首先需要基

于机器人和人类行为的差异提取特征。一般而言，社交

机器人的表现比起人类同质性更强（Cresci, 2019)。目

前社交机器人识别主要集中在以下几个维度：

账户元特征指账户的元数据，如账号 ID昵称、账号

的注册时间、账号的简介、账号关注的人数、账号的粉丝

数、账号的转发数量、账号发布内容的数量以及账号采

用的头像图片等（王雅晗, 2019)。Beskow和Carley (2019）

提出社交账号的用户名可以分为随机和非随机两种，在

创建非随机的社交机器人用户名时往往遵循一套固定

的命名逻辑。还有学者发现机器人账户总是在很短时

间内被批量创建，且发文时定位的地理位置呈现出很强

的离散性，甚至均匀分布在大西洋和无人区（Echeverria,

J.，2017）。除此之外，用户的认证类型、等级和勋章以及

账户发布推文的API接口等属性也是重要的账户元特

征，机器人账号大多缺乏会员认证或绑定信息，且由于

存活时间较短，因而等级往往较低；API接口用于判断其

发文时使用的终端平台（如 iPhone、Android、网页端)。

机器人发文的API接口往往指向同一个平台（Bolsover,

2019）。

网络结构可以反映不同节点间的通信特征（Das A，

2016），根据信息扩散模式多个维度，对于机器人识别的

网络特征也分为基于关注与被关注关系的社交关系网

络，基于转发、提及（@关系）和标签（#hashtag）的行动网

络，建立网络并提取了他们的统计特征，例如度分布、聚

类系数和中心度。Dorri, Abadi & Dadfarnia(2018）提出

可以根据社交网络的同质性进行社交机器人识别。如

果两个账户在一个社交网络中连接在一起，那么他们就

可能具有相似的属性。一方面，机器人为了骗取人类关

注自己往往会关注更多的真实人类；另一方面，机器人

也会相互关注，并且关注机器人的账号大多也是机器人。

微博内容可以反映出一个账号的行为习惯及写作

风格（Ghosh R, 2011)。因此，微博内容特征也是目前社

交机器人机器学习检测技术中的一类常用特征，针对文

本本身，如，微博内容长度、微博内容中所含的词汇数量

（Jr, S. B, et al., 2018). 、微博内容相似性和重复性（Bara,

Fung，& Dinh, 2015)、不同的符号数量（例如“＃”等）、微

博内容所含的URL链接数量以及微博内容使用的语言、

语法、语义（Dickerson, Kagan，& Subrahmanian, 2014）

等；除了上述文本本身特征，对文本进行进一步分析，可

以挖掘出微博内容的情感特征, Loyola‑Gonzalez等人

（Loyola‑Gonzalez, Monroy, Rodriguez, Lopez‑Cuevas，&

Mata‑Sanchez, 2019）利用情绪分析构建了一个使用基于

对比模式的分类器检测推特机器人的模型, 并取得了较

好的识别效果。机器人的发帖数量、规模、信息的爆发

性被认为是高于人类用户。在2016年美国大选中，每天

在某一特定议题下发表50篇推文被用做识别社交机器

人的分界线（Howard，et al. 2016）；机器人的发文间隔最

快为几秒，而人类往往需要更久的时间；社交机器人账

号数量小，但发布的内容数量极多，遇到大事件时，会突

然集中爆发（张洪忠等, 2020）。

综上，我们可以从社交媒体账号的元特征、网络特

征、内容特征、时间特征四个维度就社交机器人进行识

别，基于此提出第一个研究问题：

Q1:在社会热点事件中，社交机器人和人类在不同

维度的特征上有何差异？

监督式机器学习方法是更为常见的社交机器人识

别算法（Subrahmanian et al.，2016)，该方法从样本中选

择特征参数，建立判别函数，对未被识别的样本进行分

类，能够有效利用先验数据信息，减少人为因素的干预，

形成符合特征的分类模型。该方法依赖有标记的数据

集，这些标签通常来自人工编码（Varol, Ferrara, Davis,

et al., 2017)、自动化方法（Lee et al., 2011)，或者是暴露

出可疑行为的僵尸网络（Echeverria & Zhou, 2017a,

2017b)。

BotOrNot是 Twitter公开的第一个检测社交机器

人的接口。该系统利用Twitter 的搜索接口，收集待检

测账号最近的 200 个帖子和最近被提及的 100 个帖

子，从网络、用户、好友、时间、内容和情感等 6 类特征

入手，判断该账号属于恶意机器人的可能性，经过十

折交叉验证后发现随机森林模型的分类效果最好

（Davis et al., 2016）。此外，朴素贝叶斯算法、K 近邻

算法、C4.5 决策树、支持向量机、随机森林算法等都已

被用于识别社交机器人。Echeverria 和 Zhou（2017）

选取发文内容、发文数量、粉丝和好友数量、推文来

源、用户注册时间、地理位置信息等 7个特征，使用朴

素贝叶斯的方法对 Twitter上真实用户和星球大战僵

尸机器人进行研究，发现机器人账户与真实用户在地

理距离和连接属性上呈现明显差异，真实用户的推文
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数据呈幂率分布，而机器人呈现出均匀分布的特征。

谈磊等（2012）将朴素贝叶斯模型与 K 近邻模型结合

起来，提出了一种基于复合分类模型的算法来检测社

交网络中的恶意用户。还有学者提出了多种检测网

络水军的算法，包括基于黑名单的算法（Grier et al.,

2010）、基于用户特征的算法（Irani, Webb & Pu，2010）

以及基于文本的方法（Lau et al., 2012）等。

社交机器人处于不断演化的过程中，是否具有可预

测性呢？微博热点事件中的机器人识别仍具有挑战，他

们可能更隐蔽也可能更笨拙。针对性地找到合适的识

别方法成为我们要解决的问题。在构建社交机器人识

别特征的同时，我们想进一步追问社交机器人识别问题

的可预测性。基于此，提出第二个研究问题：

Q2: 社会热点事件中社交机器人具有可预测性吗？

或者说是否可以精准识别的社交机器人？

2.2 社会属性：社交媒体操纵

从社会属性来看，计算宣传与社交媒体操纵（Social

Media Manipulation）紧密相联。社交媒体操纵也被称为

“社交媒体宣传操纵”，主要是指在社交媒体上使用自动

化程序或者机器人进行蓄意宣传和虚假消息传播

（Woolley & Howard，2017）。这一概念目前已被广泛应

用到政治、经济、文化等多个领域。在政治领域，计算宣

传通常被用来左右国家选举、营造虚假人气、煽动公众

抗议、开展国际攻击（罗昕 & 张梦，2019）。2016年美国

大选中特朗普和希拉里阵营利用社交机器人提高候选

人支持率（Bence et al，2016）、英国公投期间大量社交机

器人参与推动其退出欧盟（Cadwalladr，2017）、乌克兰危

机运动中社交媒体上出现大量假新闻（Khaldarova &

Pantti，2016）、巴西公众抗议运动中社交机器人号召人

们上街游行（Oliveira et al，2016）、叙利亚战争中社交机

器人通过发布大量无关的推文弱化抗议者的声音并转

移公众注意力（Michael, 2017）。2017 年，包括美国在内，

至少有 18 个国家在选举中遭遇了线上操纵和虚假信息

（House，2017）。

微博平台凭借庞大的用户群和公开性成为计算宣

传的理想场所。本文立足于国内，以新浪微博为研究对

象，新浪微博被称为中国的推特，为用户提供了一个参

与讨论的平台，同时也为计算宣传提供了空间（Bolsover

& Howard, 2019）。Bolsover在2013年以新浪微博为研

究对象对一项新闻的传播网络进行分析，发现6%的新

闻报道由虚假账号转发，30%的意见领袖实则是用来操

纵信息的机器人账号。2018年，Bolsover和Howard（2019）

研究了推特上110万条与中国政治标签相关的帖子以及

国内官方新闻微博下150万条评论。他们发现推特上存

在大量反中国政府的社交机器人，这些社交机器人致力

于传播对抗中国政府的虚假信息。

从以上研究我们可以发现不同类型事件中的主

体不同、计算宣传的目的不同，社交媒体操纵的表现

也不相同。另一方面，多数研究集中在政治领域，而

忽略了对非政治领域的社交媒体操纵问题。本研究

认为针对社会公共事件中社交媒体操纵进行研究对

更好理解计算宣传具有重要意义。基于此，我们提出

以下问题：

Q3：微博社会热点话题事件中是否存在社交媒体操

纵现象？可以分为哪些基本类型？哪一种类型的操纵

作用最强？

3 研究方法

本文首先利用2019‑2020年备受关注的社会公共事

件数据集训练社交机器人识别算法模型，为更多数据打

上是否是机器人的标签；在此基础上借助逻辑回归模型

和统计检验分析社交机器人的行为特征，区分社交机器

人的行为表现以及对人类的影响。

3.1 数据

本文选取了2019‑2020年11个的社会公共事件，包

括“西安奔驰漏油”、“上海特斯拉自燃”、“视觉中国版权

风波”、“北大弑母案”等引起公众广泛关注与讨论的热

点事件。所有数据集总计包含220万个微博用户，除了

微博文本内容外，还包括根微博内容、账号信息、发布时

间等辅助性信息。由于机器人在不同性质事件中参与

行为存在差异，我们将事件分为正面、负面、中性三个类

型加以控制。

在保证分析的维度后，我们对数据集进行规范性处

理。由于微微博内容本是一种非正式的文本，其内容可

能仅仅是一句话、一个表情或是一张图片，还可能包括

“话题标签#”、“提及@”以及网页链接等不规范的文本

内容，而这些不规范的文本会给文本内容识别带来阻滞。

为了去除文本噪音，更好识别微微博内容本真正的文本

意涵，我们对微博内容进行包括停用词在内等常规的预

处理，同时还进行以下的额外处理：

（1）对表情包与网址进行语言化处理

微微博内容本中存在大量的表情包等图片形式语

言，同时有研究发现：机器人可能会较多地使用表情包，

表达某种情绪来模糊视点（Yang，2019)。这些表情包表
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达的意义各不相同，如不对其处理，将无法捕捉到该文

本特征。因此，我们将所有文本中的表情包替换成对应

表情的文字，例如“吃惊”的表情包被替换成“吃惊”；文

本中的网页链接被替换成“网址”。

（2）“转发微博”字样文本针对性处理

由于微微博内容本包含大量的带有“转发微博”字

样的文本，实则是没有意义的空转发。因此，在计算与

“其他微博的文本相似性”特征时将剔除“转发微博”文

本；但在计算“账号自身文本相似性”时，由于有部分机

器人只发布空转发，因此将保留该部分数据。

（3）处理类别不平衡问题

由于各数据集均存在不同程度的类别不平衡问题，

这会导致模型无法有效识别少数类。通过调整正样本

权重，在保留样本的真实分布的同时，缓解类别不平衡

问题，并选取 AUC 作为模型评价指标。

3.2 特征提取

除了账号属性、参与程度、时间特性与文本内容

四类特征之外，结合微博数据特点，构造出根微博特

征，同时将 BERT模型的输出结果作为特征之一输入

模型，以期在更大范围内识别机器人用户的立场和动

机。具体来说，账户属性主要包括性别、粉丝数、关注

数、认证类型等属性信息。参与程度指账号发布微博

条数、用户使用平均数量、用户使用总数量。在时间

特征上，不同于以往研究中常使用的发文时间，本模

型从时间维度的“爆发性”维度建构，提取平均一天发

文数量、同时发布的平均微博数两个特征。而根微博

即原创微博，是转发微博的最初来源，我们使用平均

根微博转发数量、平均根微博不同微博占比、微博来

源同质性三个变量衡量根微博特征。此外，本模型采

用 TF‑IDF来构建文本内容的特征，包括“平均词汇多

样性”、“其他用户与自己微博平均重复次数”、“与机

器人微微博内容本相似性”(BERT特征）等。

3.3 模型结构

区别于其他社交机器人识别模型，本算法基于人为

提取特征与BERT特征，将数据集根据转发率拆分为原

创集、转发集、全集并分别进行特征筛选与建模。最后，

通过数据集融合与模型融合两个步骤，得到最终的输出

结果。关键步骤流程为：

（1）Cleanlab标签清洗

通过观察微博样本发现，部分机器人标签标注并不

是那么准确。而保证训练集标签的准确性是提升模型

准确度的关键，我们借助Cleanlab进行训练集的标签清

洗，以各个类的平均预测概率为概率阈值，估计出已知

的有噪声标签和未知的无噪声标签之间的联合概率分

布，并对可能错误的标签进行清洗（Northcutt C G，2019）。

（2）数据集拆分

在社交机器人识别中，转发率高账号与转发率低

账号的行为模式与关键特征显著不同，如将两类账号

混合训练会降低模型的分类性能。因此，本模型将数

据集拆分为全集、原创集和转发集，对三类数据集分

别建模并将结果融合。在特征重要性方面，本文发现

转发集中根微博特征最为重要，原创集则以 BERT特

征最为重要，全集中 BERT特征重要性提高。通过拆

分数据集，整体特征重要性有较大变化，这表明数据

集拆分有其合理性。

本模型采用嵌入法筛选特征，利用 LightGBM 克服

特征多重共线性。每一个数据集最终均输出 6 个结果，

分别为全集、转发集、原创集在 LightGBM 和 CatBoost

模型上的结果，依次进行数据集融合和模型融合，得到

最终的结果。具体模型流程图1所示。

�����	

#&35���	

DMFBOMBC
����

�


�


�

�


�
�
�

�


�
�
�



�
�
�

�
�
�
	

�
�
�
	

�
�
�
	

�
	
	
�
�
�
�
�
�

���

-JHIU(#.

$BU#PPTU

��

���

����

图1 模型流程图
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4 研究发现

4.1 机器学习模型结果

因为数据集存在类别不平衡问题，本模型采用AUC

作为模型评价指标。经过模型融合，在不修改验证集标

签的情形下，最终我们的模型在数据集上的AUC在0.815-

0.967之间，平均AUC为0.88，AUC数值的波动可能与

数据集大小、数据集分布、数据集标签准确度有关。如

果使用Cleanlab清洗验证集可能错误的标签，模型在各

个数据集上的 AUC 均可达到 0.9 以上，平均 AUC 为

0.928。最终，模型能够较为精准识别社会热点事件中的

社交机器人。因此，对于Q2，本研究发现社交机器人具

有较高的可预测性。

4.2 回归模型

为了回答Q1, 本研究构建了逻辑斯蒂回归模型。

借助社交机器人账号识别模型，我们给微博用户打上是

否是机器人的标签，总计2205025个微博用户（含机器人），

按照每个事件原本的机器人比例进行随机抽样，获得了

144111个微博用户（含机器人），在此基础上采用逻辑回

归模型对抽样数据进行分析。逻辑回归可以理解为参

数θ在已知x的条件下比较P(y=1| x, θ）和P(y=0| x, θ）概

率大小，选择较大的概率作为分类结果。逻辑斯蒂回归

（logistic regression）的概率公式：

P =
1

1 + e-wT x
（1）

其中是否是机器人二分类标签是因变量，账号属性、

参与程度、时间特性、根微博、文本内容五大类共14个特

征为自变量，同时引入事件性质虚拟变量（正面、负面、

中性）进行控制（表1）。

（1）、在账号属性方面，机器人的认证类型基本上全

部为普通用户（β=9.15, P<.001）。此外，社交机器人大多

伪装成男性参与公共事件讨论（β=0.66, P<.001），这可能

是因为男性为建立微博账号时的默认选项。

（2）、在参与程度方面，社交机器人账号在发布微博

数量方面没有人类积极（β=-0.04, P<.01），机器人账号发

布的平均微博条数（1.17）比人类账户（1.41）低。机器人

在模仿人类“@”行为与“参与话题#”行为上表现不积极。

社交机器人不像人类用户一般建立好友关系网、与其他

账户互动并产生联系。机器人几乎不参与“@”行为（β

=-1.76, P<.001），转发率也相对较低（β=-0.56, P<.001）。

（3）、从时间维度上看，社交机器人平均一天发文量

却显著高于人类（β=0.18, P<.001）。

（4）、在转发的根微博方面，社交机器人转发的根微

博独特文本占比较低（β=-1.40, P<.001），转发的根微博

来源同质性水平更高（β=1.12, P<.001）。

（5）、在文本内容方面，社交机器人微博平均词汇多

样性低（β=-0.42, P<.001），与其它社交机器人微博文本

相似性高（β=5.77, P<.001）。

（6）、在事件属性方面，社交机器人更倾向于关注高

情感极性的事件。例如，与中性事件相比，社交机器人

对负面事件（β=0.3, P<.001）和正面事件（β=0.41, P<.001）

的关注度更高。

表1 罗杰斯蒂回归结果

变量

账号属性

参与情况

时间特性

根微博

文本内容

事件属性
（以中性事件为对照组）

常数

认证类型（普通用户=1）
性别（男性=1）
微博条数

@平均数目

#平均数目

转发率

平均一天发文数量

同时发布的平均微博数

根微博转发微博独特文本占比

根微博累计被转发平均次数

微博来源同质性水平

他人与自己微博平均重复次数

平均词汇多样性

与机器人微博文本相似性

负面事件

正面事件

回归系数

-12.36
（1.01）
9.15

（1.00）
0.66

（0.02）
-0.04

（0.02）
-1.76

（0.07）
-0.01

（0.01）
-0.56

（0.06）
0.18

（0.03）
0.00

（0.00）

-1.4
（0.04）
0.00

（0.00）

1.12
（0.08）
0.00

（0.00）

-0.42
（0.07）
5.77

（0.05）
0.3

（0.03）
0.41

（0.03）

4.3 热点事件中的社交媒体操纵水平

以机器人和人类都转发过的根微博为样本，以小时

为单位，分别统计机器人和人类转发同一条根微博的高

峰时间，机器人转发高峰早于人类转发高峰意味着该条

根微博一开始集中被机器人转发，后期大量人类参与转

发，机器人在影响人类；机器人转发高峰等于人类转发
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高峰即表示不存在明显的前后影响，机器人与人共同参

与话题讨论，推动事件热度升级；机器人转发高峰晚于

人类转发高峰则表示人类率先关注某话题，机器人跟风

参与，机器人扮演扩声器而非意见领袖。

最后的结果如图2所示，在11个热点事件中，机器

人转发高峰早于人类的占比低，高峰时间一致的占比高，

人类转发高峰早于机器人的占比次之，由此可知，热点

事件中的机器人并未像政治事件中一样以较高比例主

动发起话题，更多用来浑水摸鱼，以乌合之众的身份和

人类一同推动事件热度发酵。

图2 机器人发文高峰与人类发文高峰比较

虽然机器人和人类转发根微博的时间先后能够说

明机器人究竟是在引导人类还是充当人类的扩音器，

但单纯的时间差并不能说明机器人的宣传效果大小。

比如，在机器人转发高峰早于人类转发高峰的情况下，

当一条根微博率先被50个机器人转发，但最终过了5个

小时只吸引到了一个人类转发，而另一条根微博同样

率先被 50个机器人转发，在 1小时内就吸引到了 40个

人类转发，引发了人类转发高峰，那么很显然第二条根

微博的机器人转发对引导人类转发起到了更大的作用，

宣传效果更大；而在机器人转发高峰晚于人类的情况

下，当一条根微博首先被50个人类转发，而后被1个机

器人转发，另一条根微博同样首先被50个人类转发，而

后一个小时内被100个机器人转发，那么第二条根微博

机器人转发对于扩大人类声量的作用更大，宣传效果

更强。

首先，我们设置了机器人引导效果这个指标，通过

计算人类高峰转发次数所对应的单位时间机器人的转

发数量表示机器人的宣传效果，计算公式如下：

引导效果 =
RPeak

human

( t Peak
human - t Peak

robot) × RPeak
robot

（2）

其中，RPeak
human代表人类转发高峰时的转发次数与人类

参与者数量之间的比例, RPeak
robot表示机器人转发高峰时的

转发次数与机器人数量之间的比例，t Peak
human 代表人类转发

高峰时间, t Peak
robot代表人类转发高峰时间。

当机器人转发某一根微博的高峰时间早于人类转

发的高峰时间时（即人类与机器人的转发高峰时间差为

正时），我们即认为机器人对人类产生了引导作用；单位

时间单位机器人转发影响的人类越多，引导效果的值越大。

当该根微博被机器人转发的高峰时间晚于人类转

发的高峰时间时（即人类与机器人的转发高峰时间差为

负时），机器人失去引导效果，此时我们可以采用类似的

公式计算机器人扩音效果（或跟随效果）：

扩音效果 =
RPeak

robot

( t Peak
robot - t Peak

human) × RPeak
human

（3）

对11个微博热点事件，我们共分析了被机器人和人类

共同转发过的14546条根微博。排除5818条机器人和人

类同一小时转发的根微博之后（无明显操纵作用），发现其

中2426条根微博的机器人宣传效果为引导作用，剩下6302

条根微博的机器人宣传效果为扩音作用。这说明社交机

器人主要采用的是扩音策略（占比约为72.2%)。进一步比

较了引导作用和扩音作用哪一个更大，结果发现社交机器

人的扩音作用也明显高于引导作用（t(8726)=-3.64, P<.000）。

卢林艳，等：社交机器人驱动的计算宣传：社交机器人识别及其行为特征分析 41



第 2 期中国传媒大学学报（自然科学版）

此外，本研究还采用格兰杰因果检验的方式分析每条

微博扩散的过程中，究竟是社交机器人影响人类（引导作

用）还是人类影响社交机器人（扩音作用）。基于此，可以得

到不同宣传效果的根微博在该事件中所占的比例。对以

上格兰杰检验的结果进行T检验也证实扩音作用强于引导

作用（t(20)=-3.16，P<0.000）。综上，社交机器人的扩音作

用引导作用使用更广、效果更强。

5 结论

一方面，社交机器人不是传播中的意见领袖，更接近

喧哗的大众。社交机器人试图将自己以普通用户（或大众）

的身份隐藏起来。但为了完成其舆论操纵作用，社交机器

人又必须表达观点。社交机器人避免过多的互动，行为表

现上却像是大众社会里孤立的个体。机器人发声的目的

不是创造某种观点，而是让某种观点变得引人瞩目或者通

过关注特定话题模糊视线。机器人账号使用者另辟角度

切入热点话题，通过提高话题暴风眼外围微博的曝光量，

吸引公众注意力，例如在“上海特斯拉自燃事件”中，正常人

类用户主要在讨论和吐槽特斯拉汽车质量问题和新能源

电池安全问题，而机器人主要关注和转发特斯拉自燃事件

车主状况和起火原因调查。从行为方面来看，社交机器人

在某些程度上比人类表现更加懒惰。通常我们认为社交

机器人会不眠不休的全天候进行工作，直到操纵者下令停

止。但研究发现，社交机器人往往具有更少的发文数量和

更低的活跃度。这可能是因为微博等社交平台的反垃圾

信息机制的制约，低活跃率可以避免被现有的算法识别并

封禁。

另一方面，社交机器人会在特定时间段内更加活跃，

同时行动完成任务目标。例如在“2019北京园艺博览会”

相关话题微博中，很多机器人在转发同一根微博时频繁使

用表情包、“赞”、“不错”、“支持”、“太喜欢了”等文案，呈现

出整齐划一的排队阵势。此外，社交机器人参与的微博内

容的同质性和文本相似性水平较高，而词汇多样性低。

从社交机器人的宣传策略来看，社交机器人普遍采用

的是舆论扩音策略而非引导策略，但从效果来看扩音作用

也明显强于引导作用。进一步，我们发现机器人主要起引

导作用的事件是那些需要改变人们观点的事件，如IG战胜

LNG夺冠、封存未成年人犯罪记录等；而那些机器人主要

起扩音器作用且扩音作用比较强的事件中，主要为北大弑

母案、北京垃圾分类这些主要目的在于进行信息普及的事

件。由于目的的不同，机器人会采取不同的操纵策略。

计算宣传现象的兴起影响着人们公共生活的参与，准

确识别、捕捉社交机器人，掌握社交机器人的行为特征、动

机诉求对于我们更好地治理社交机器人至关重要。与仅

使用人工特征的社交机器人识别模型不同，我们构建的机

器人识别模型在使用人工特征的基础上，引入BERT模型

并将模型结果特征化使用，同时，借助 Cleanlab清洗训练

集标签，结合特征异常值辅助分类、数据集拆分、模型融合

等方法进一步提高了模型性能，最终建立平均AUC为0.88

的社交机器人识别模型。

与国外社交媒体上常见的政治机器人不同，社会公

共事件中的机器人既“聪明”又“傻瓜”。一方面，机器人

图3 机器人宣传效果
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借助低发文率、低活跃度掩饰其本质；另一方面，社交机

器人总是群体行动、以缺乏互动的“傻瓜”行径暴露其身

份。在社交媒体操纵影响方面，大量社交机器人发文高

峰早于人类，但其舆论引导作用弱于扩音作用。需要注

意的是，社交机器人识别与反识别是一场持续的博弈。

随着技术的进步和社会需求，社交机器人也会不断进

化，本文的研究发现在更大程度上应该被看作研究的

起点。
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